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前 言
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工业互联网标识解析 递归节点技术要求

1 范围

本文件规定了工业互联网标识解析递归节点的总体架构、功能要求、对接要求、性能要求、安全要

求和运行监测要求。

本文件适用于工业互联网标识解析递归节点的建设、运营和使用。

2 术语和定义

下列术语和定义适用于本文件。

2.1

标识解析国家顶级节点 National-Level node of identification and resolution
是指面向一个国家或地区提供顶级标识解析服务，以及标识备案、标识认证等管理服务的公共节点。

2.2

标识解析二级节点 Secondary-Level node of identification and resolution
是指面向特定行业或者多个行业提供标识服务的公共节点。

2.3

标识解析递归节点 Recursive node of identification and resolution
是指面向客户端提供标识解析入口服务的公共节点。

3 缩略语

下列缩略语适用于本文件。

HTTP：超文本传输协议（HyperText Transfer Protocol）

HTTPS：超文本传输安全协议（Hyper Text Transfer Protocol over SecureSocket Layer）

4 工业互联网标识解析递归节点架构

4.1 总体框架

工业互联网标识解析递归节点应具备递归缓存查询与管理、递归解析、应急处理等能力，总体架构

包括递归解析、解析缓存、业务管理、安全控制、递归管理五类功能模块，总体架构见图1。

图 1 递归节点总体架构

4.2 解析流程

标识解析服务的查询触发，可以是来自企业信息系统、工业互联网平台、工业互联网APP、中间件

等多种不同形式，当收到客户端的标识解析请求时，递归节点会首先查看本地缓存是否有查询结果，如
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果没有，则会通过标识解析服务器返回的应答路径查询，递归查询的第一跳应当指向国家顶级节点，国

家顶级节点返回二级节点解析地址，递归节点向二级节点发起解析请求，二级节点返回企业节点的解析

地址，递归节点向企业节点发起解析请求，企业节点返回标识服务地址，然后由递归节点返回至客户端，

直至最终查询到标识所关联的地址或者信息，将其返回给客户端，并将请求结果进行缓存。

图 2 递归解析流程

5 工业互联网标识解析递归节点功能要求

5.1 递归解析

当递归解析服务器没有查询信息缓存时，递归解析服务器向权威解析服务器进行迭代查询，其解析

第一跳指向国家顶级节点，依次查询直到得到用户请求标识对应记录为止。递归解析应具备以下能力：

 支持递归服务器与缓存设备实现物理分离的能力。（序号）

 支持根据标识资源记录类型进行特定查询。

 支持URP、DNS等解析协议。

 支持配置最大递归次数和最大递归并发数。

5.2 解析缓存

递归解析服务器应当存储迭代解析过程数据并进行数据管理，减少标识解析服务器迭代解析频次，

提高查询效率。支持缓存数据管理，包括过期缓存清理、缓存文件导入导出、缓存智能更新以及缓存数

据自检。

5.3 业务管理

递归解析服务器应当支持解析缓存、访问控制、强制解析、用户鉴权、业务节点等相关配置管理。

5.4 安全控制

递归节点的安全策略包括接入认证、应急处理、流量控制和节点检查。其中，

接入认证：保证解析数据可信、用户解析行为可信、递归节点服务能力可信。DNS协议应支持DNSSEC；

URP协议应支持签名验证，同时支持消息凭据，保证解析数据真实可信且没有被篡改的。

应急处理：递归解析节点应提供应急处理服务，以减少网络中断或者业务中断影响标识解析服务连

续性及响应时间。

流量控制：支持流量限速，可针对源IP地址、标识指定经验阈值。

节点检查：支持定时向顶级节点、二级节点和企业节点发起查询请求，通过获取响应，提前检查各

节点接口是否正常运行。

5.5 递归管理

递归节点的递归管控包括强制解析、一键关停。其中，
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强制解析：

1） 标识强制解析配置的应答结果中，宜配置 TTL、Index、TYPE等解析结果；

2） 应支持强制解析功能，默认功能为关闭；

3） 应支持分别统计 Ipv4/Ipv6标识强制解析策略命中数量；

4） 应支持输出强制解析日志；

5） 应支持添加、修改、删除、导出、导入、查询强制解析策略。

一键关停：

1）应支持递归节点运行过程中的功能关闭功能；

2）宜支持远程关闭递归节点关闭。

6 工业互联网标识解析递归节点性能要求

递归节点应具备高可用性、可扩展性、可维护性、安全性等基本能力，以负载均衡的形式部署多台

服务器，保证递归节点整体可用性应达到99.99%，解析成功率应不低于99%。

核心性能要求包括：

 单台标识递归解析服务器应至少支持URP协议、DNS协议、Handle协议等解析协议中的一种，基

于UDP协议可达到至少20万QPS，基于TCP协议可达到至少1.5万QPS，基于HTTP协议可达到至少1

万QPS。

 系统在正常业务环境和流量模型下，解析成功率不得低于99%。

 应支持7*24h不间断运行能力，服务可用性需达到99.99%。

 标识解析的缓存响应时间在10ms之内。

 支持IPv4/IPv6双栈网络层协议，支持TCP、UDP、HTTP/HTTPS等传输层协议和应用层协议。

放在功能要求里：

 支持负载、插件、异地节点等扩展解析处理能力。

 支持应急恢复、数据库同步和数据备份等系统级安全策略。

 支持身份认证、访问控制，解析业务安全等应用级安全策略。

 支持日志管理及日志审计能力。

7 工业互联网标识解析递归节点对接要求

递归节点与企业节点通信应支持VAA、DID、GS1、Handle、OID、Ecode等常见标识体系对应的解析

协议中的至少一种。
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