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ð 1 ð 
 

 

У  2022 ѐ нҵ ὤ  

 

1.1 Ѱ ᵿ ḳ  

2022 ő Ѱ Ṿוṥᶚי ő ỉṰ Ἲ κҪ

₵ᵿ őбᵎ ה ҝᾥőṰ Ἲ ᵿ ⁶¢

őֺ◒וּ ỉṰ Ἲ ᵿו Ҟ ᴄş 

ᾘӓ ‌ г ₭¢ ¡ ¡͛ ֞ ‌ Ҫ ¢

Ђ ₆ ‌ Ђה ҝỊő5+2 ỉῑᴤᾳ⁹ᴄ ‌ҝőᵽᾳ⁹ᴄ

31 ō ¡ Ŏ ḠḵőḎ 23 ῑŠ ו ׆֚

240 Ṥő⸗ ⸗ Ṱ Ἲ Ḏ 720 ῑŠṰ Ἲ

͛ ᵇ ᾍᴮ ₭ő ῑ ᾜᾨ▲ ᶳ ᶳᾳ͛ ẫ ῾ő

ᵿ ¡Ә ͛ ᷄ ő ͛ ᶝἹ ׆ה ¢ 

ᵽ ἂ ῾ ᾍ ¢ ᴮṰ Ἲ 45 Ṥỉ ⅎ῁֞ Ẳ

ᶗ ő ᴮ¯5G+Ṱ Ἲ ° ᶦᾙ¡ӞЦ¡ ҉¡ᴈ ¡ ¡пꞈ

י ֞ ỉ ⅎ῁ Ѱ ῒꜛ ᾭőҝ ỉ 5G ẵ ἀѰ ὄ

¯ו °¢ᵿв µ5G ⁮Ṱѻ‌ ¶ő ỉ ו‌ 5G

⁮Ṱѻ ⅎҀỌ 700 Ṥőₒ ᴄ ᶓṰ ӊ Ђḹ ᴄőῒ 5G

Ѱ Ỹ ⱦ ὐ⁹ ¢ 

Ѱ ṵṦ ¢Ṱ Ἲ Ѱ ῒꜛ ֞őẵ ῄ֚׆

1.2 ¢ ῦ Ḿ ¡Ϸ ῄ ¡Ṱ ֞ י┼ Ὰ ῒꜛӦ őṰ

5G / / ầיầ Ѱ И ő ỉṰ ᾳ5GѰ ϐ

ҀỌ170ꜝő ῝ṟ⁪ Ӊ ‚80%őѻ 80%¢ ỉ

֮ ᾜᾨ ᴧỉΈЂ őᵿв ỉῑЂ ¡ Ђ ¡ Ђ ¢ 

1.2 ͛ ᵿ  



 

ð 2 ð 
 

2022 ő ỉṰ Ἲ ͛ ₭׆ה гוᵿ őṰ Ἲ ͛

ѕἀЂ őṰ Ἲ ͛ ᶳ ᶳᾳẫ ᴄṰ

▲ őӫ Ṱ ͛ ‌ ¢ 

Ṱ Ἲ Ѱ ᵿ׆ה ו ϰ ᾀּ֣ו ͛ ו ő

ṱᾖו ₁ὄἀѰ ὄő ṱᾖҝϖ бᵎ‚מőṱᾖᶚ Ṫῒ

₭ő Ṱ őṵ ṱᾖ¡  ṱᾖ¡ש ầἍ♩ṱᾖי

Ҫ ő ᵓ ו ő̄ ỉῑ©שᶚ© ° ᾳ ᴮṰ Ἲ

͛ ῢјḎ бᵎ ҝИ гҝ ¢ 

2022 őỉῑṰ Ἲ ͛ Ḿ ῢј ⅔ ῄῢјᵿ

ṥ ṱᾖ7975.4 Ԁő Ϡ ѸҀỌ23.9%ő ṱᾖ ῄҀ

1.8 ῑő Ϡ Ѹ50.9%¢ԅ ṱᾖ ᶳ ő2022 ‍ Ḿ ¡

ᶤᶅ ¡ Ἢ Ḿ י ő ϠᶳЈ 41.1%¡20.5%¡15%őἂ

ῄ ṱᾖ 76.6%őו ֺ Ṱ Ἲ і ו ͛ ¢

ᴳ ṱᾖ ḉҀ ύőԅ ו ᴳּו◒ő Ҡ֥ ¡

י ᴳ ;π ₆ṱᾖ ḉ₱ ҝő ┼ ᷄ ῒ

╙Š ⱦ ᾙ Ϡ ḉҀ ҝő Ҡ ἀⱦ Ḏ ᵟ ⅞ Š

ꞈ Ḿ Ϡ ‚14.9%őϓḾ ᾙ ᶳв ᴪ¡ἵψ¡

‒ ¡ ¡͛ὲי ¢ 

2022 ῄῢјᵿ וּ ⅞ IPו ṱᾖ ṱᾖ 62.3%őו

Ϡ ѸҀ ҝő וּ ỉ¡ῒ ỉῑőיỉד¡֞ וּ ỉו

ṱᾖ ᵟő ⅞ ṱᾖ ו10.7%¢ԅϓṱᾖו ő◒וּ

ᴈ ṱᾖ ᴄ ő ‍ Ḿ ¡ɨ ᶅ ¡

ᴳ ő ᵓ ҉ ו ṱᾖ ḉ₱ ύő ‍ Ḿ

¡ Ἢ Ḿ ¡ᶤᶅ ; ᵓ к Ṱ ו ṱᾖ

Ϡ֚16.8%ő‍ Ḿ ¡ᶤᶅ ἀ Ἢ Ḿ ḱ



 

ð 3 ð 
 

ו ¢ 

Ṱ Ἲ ͛ ¡Ṱ Ἲ ᾭ ῢẫе ᵓ ᴄ

ו ӊ͛ ő┬„ ₆╨ ő Ἇᵟ ᶚ͡ἀ╨₆ו

͡ ¢2023 2 13 őṰ ἀ ὄе ẫ ┐ṷвµ2022 Ṱ

Ἲ ᴄ ᶓṷ ֮¶ő ᾭṰѻ ¡ ¡ ¡ ¡

¡͛ ֞ 20Ṥ║ ᶚ ő Ṱ Ἲ ͛ ו ᴄ ᶓ

29Ṥ¢ 

 

ү  2022 ᾃ н ὤ б ῆ 

 

2.1 ỉ ầ ѕ Ђ  

2.1.1  ỉ ầ ѕ 

₭ г ҉ ͛ ő ׅ ‌   ͛

κ őṰ ἀ ὄе¡ṷ͛е¡† е¡ ᾮẫ е¡ỉῑ ѵ

ῢᴼẫ י┐ е 2022 4 8 őṾ ᵿв ầ ₭ гῒ

҉ ͛ ‌ ו ׅ  ¢ 

5 13 őṰ ἀ ὄеΥṷ ᵿвầ ▲ Ṱ Ἲ ͛ ᵇ

ᾍᴮו ő ᵇ ᾍᴮε+ᶳ ᶳᾳẫ ¡ ѕЂ Ằ¡ Ҭ‌ ¡

ᾮ ¡ л ¡ ᾍᴮ6י ¢ őᶳ ᶳᾳẫ ἀ ѕЂ

Ằ2 ϰ őṥ₅♠שἂ Έԅ 4 2

ᾍᴮ ¢ 

7 7 őỉῑἺ Υṷ ṷвµ ┼ӊ⅞͛ ẌΥᶅ¶ő 2022

9 1 ő µ ͛ ᶅ¶µ ┼͛ ᶅ¶µṤ κἹᶅ¶

ẵᴧőẵᶓו ┼ӊ⅞ᾍᴮőκἹṤ ő Ἱỉῑ͛ ἀ ᾀṷṾ

őԋ₭ ┼⸗⅞͛ ¡ ᴮő ͛ κᵿ ¡ ᵿ ԋ͛ ¢ 



 

ð 4 ð 
 

8 23 ő ẵᶓṷ ầ  ᾘӓ ͛ κἹẫ ő ầ 

ᾘӓ ͛ κἹṰ ő† е ѓИᵿвầ µṷ ầ

  ᾘӓ ͛ κἹẫ Υᶅō  ṓŎ¶ṷ▲ ו  ő

ᾀṷ▲  ¢ 

9 6 őṰ ἀ ὄе ᵿµ5G ⁮Ṱѻ‌ ¶¢ ő͛

ᶚ ӊő₅ἂ Ѱ͛ ő ϐ¡ⱦ ¡ ¡ ἀ  ầי┼

őẅ‌ᵟљᾳ ͛ ᶝἹ ; Ự͛ ᾮ ͡ő⁶ᵍ ▲ ͛

΅ј Ẍő ͛ ῢј ő κ ő ṍ͛ ᵿ ¡

ꜛ Ә ἀ ᾮ ¢ ₭ Ṱ Ἲ ͛ ᶳ

ᶳᾳẫ ầ ѕ Ђ ő ϐ¡ⱦ ¡ ¡ ἀ ͛י┼ ᶝ

Ἱ ;ῒ֞ ͛ ő е ἀ ő‌   ῢј ⅔¡

┼ ο¡ ᾮ ¡᷄ Ẍ͛י ᾙ ¢ 

9 14 őỉῑἺ Υṷ ᾀ ầе ѓ µầ Ḳ³

Ἷ Ṿἀỉ ͛ ᶅ ᴧō╨ו́  ṓŎ¶ő ᾀṷ▲  ¢

ӊµ ͛ ᶅ¶ 2017 őוּ Ἱ Ᵽῦ ἀỉῑ͛ ¡

ᾀṷṾ őκἹṷ ¡ᶅ ἀ ἂᶅו ő ṵ ᶅ κ

¢ ő ő Әᶀᶅ¡ ┼͛ ᶅ¡Ṥ κἹᶅיᶅ

2021 Ή ᴨ ᴧ ¢ 

9 16 őṰ ἀ ὄе ṷ▲ ᵓµỉῑ҉ Ѱ Ђ ‌

ō ҉Ŏō2022 ΞŎ¶ō  ṓŎו  ¢ ő

ẵᶓЂ ӊ ͛ ┼͛ ¢ ҉ ͛ Ђ ҉ᵊ Ỹ

ᶝ κἹ ṱᾖᾑὓ₆ ͛ ᷄ ő ε+͛

κ ͛ Ὰ Ђ Š ҉ ┼͛ Ђ κ ҉

┼Ә κἹἀἂᶅ ו И║ϐκ Ҫ ͛ ו ő

ε+ ┼ ¡ ┼͛ ¡ ┼͛ ẫ ẵᶓ¡ ┼͛ Ṿ



 

ð 5 ð 
 

ἀ῞ẅיЂ ¢ 

9 26 őṰ ἀ ὄеΥṷ ᵿвầ ▲ 2022 Ṱ Ἲ

ᴄ ᶓ οṰ ו ő Ṱѻ ¡ ¡ ¡ ¡

¡͛ 6 22Ṥ║ ᶚ ő ▲ 2022 Ṱ Ἲ ᴄ ᶓ

οṰ ő Ṱ Ἲ ᴄ ᶓ ¢ 

10 10 őṰ ἀ ὄе¡ ᾮẫ е ἂᵿв µ̄ Ṱ Ἲ +͛

Ѱ° ᴮῄὃō2021-2023 Ŏ¶¢ ӊ2023׆ őṰר Ἲ ͛

Ѱ ₭ᵿ ṟ┐ᾘϖ ҝőṰ ϖ ͛ ¢

ᴄ Ṱ Ἲ ͛ Ѱῢẫ ‌ҝ ő̄Ṱ Ἲ +͛ Ѱ°ꜛ

Ḿ ¡ ῢј¡Ҁ ⅔¡ ᴮӘ ¡ Ẍי ᾘϖ

ҝő ὄẫ ¡ ὄ ¡ ὄẫⱦ ő ҝ⁪ ו

Ѱ ҙἀḎ ő Ṫṍ ¡Ṫ ¡Ṫ♠Ҫ ¡Ṫ ͛ ᵿו

¢ 

10 28 őṰ ἀ ὄеᵿвµב ᾙᴮ҉ Ѱ ♠ẫ

ō  ṓŎ¶ő ӊ ҉ Ѱ ֺ‌ ҉ Ѱ ͛

¡ ┼͛ ¡Ṥ κἹ¡҉ ▫͛ ẫ ¡   ᾳẫ ᵇő

͛ κ ᾙ ő ͛ κ ֖ ő е ἀḨ ő ͛ κ

Ἱ ¢ӽ ő ҉ Ѱ ֺᴧ ▲ ҉ Ѱ ἀ ┼͛

᷄ Ẍőῒ ͛ ᷄ ῢјő ᴧ ᾮ ͡¢ 

12 2 ő Ṿ ỉ ᵿвµầ ẅ‌ ┼ᾘӓ ᵇṪỰᵿὰ ┼

ו  ¶ő ӊ‌ κ ¡ἂẵ ו ┼Ѱ ᵇŠἂẵṍ

¡ѵ ₅ἂו ┼ ἀ† ᵇŠ ¡ԋ₭ṷ ו ┼

ᶳ ᵇ ᾭ͛ ♠ⱦ¡ָ ε ו ┼ ᵇőẅ‌ Ḝ¡

¡ ᾀᵟᶚ ו ¢ 

12 8 őṰ ἀ ὄе ᵿµṰ ἀ ὄ ┼͛ ẫ Υᶅ



 

ð 6 ð 
 

ō Ŏ¶ő ε+ Ṥᶚ ş ₑᴧṰ ἀ ὄ ┼ἀ ┼

Ә ḳ ő ῢẫᶓ ἀῢẫ ¢ᵽ ᴧ ┼ᶳ ᶳᾳẫ ¡

┼ Ј ϐ͡ ầ ¢ ᵓб ᾳЈו ┼ő ┼ ᾬ¡֑ Ӕ¡

ῒṰ¡ӝ ¡ ṵ¡ṷ▲¡ ὶ¡ӊ⅞¡ ¡ Ә ὐ⁹őי ӊ

͛ ẫ ἀκἹ ¢ ‌ ┼͛ ῢј ⅔¡᷄ ο ἀṾ ¡

ᾮӘ ¡ ├ο Ṱי ᾙ ¢ ▲ ┼͛ ῢј¡ ¡

Ẍו ầ ¢ ẵᴧῢᴼ΅џיṰ ¢ ầ ᶅ ẵ

ᶅו ἀҡᶀ֖ ¢ 

12 8 őṰ ἀ ὄеΥṷ ᵿвầ ▲ Ṱ Ἲ ͛

ᵇ ᾍᴮᴅ ͡ ἀҝ ӊש Ṱ ו ¢ Ṱ Ἲ

͛ ᶳ ᶳᾳẫ ו Ṱ ¡Ṱ Ἲ ἀṰ

Ἲ Ђ ₆ ő ᾬ ͛ ᶝἹ├֖ ¡͛ ¡

║ϐ♠Ḣ ♠ Ẳ῝ ᶳו ᶳᾳẫ ᴅ ͡ ¢ ṥשṰ ἀ ὄ

ẫе ¡ ẫ י┐ ᵇ ᾍᴮ ֮ ő ᶅӦ ¡ᾍ

ᴮҝ ӊו ש₭ ¢ 

2.1.2  ỉ Ђ ‌  

2022 ő ỉ µṰ Ἲ ἂЂ ὄ ‌ ō2021ΞŎ¶ἀ

µṰ Ἲ ͛ Ђ ō2021 Ŏ¶ᾘӓ őҪ ▲ Ṱ Ἲ ͛

Ђ Ṱ ő ᴮᶳ ᶳᾳ͛ ᶝἹ¡͛ ẫ ἀ͛ Ḏ Ђ

י ᴄᶚ Ђ őИ͝ ᵓầ  ầЂ ¯џ Я °¢ ỉ

Ђ ὄᾺ ᾀōTC485Ŏ/ ỉ Ђ ὄ ᾀōCCSAŎ¡ ỉ ͛

Ђ ὄᾺ ᾀ ōSAC/TC260Ŏ¡Ṱ Ἲ Ѱ ōAIIŎᾭ Ђ

Ҫ ᴮ▲ Ṱ Ἲ ͛ Ђ Ṱ őИ ₭ᾜᾨה ¢ 

Ṱ Ἲ ͛ ᶳ ᶳᾳẫ ᾘӓő ỉ

¯CCSA TC13/WG5͛ °Ҫ ᴮµṰ Ἲ ͛ 1еᶳşװ 



 

ð 7 ð 
 

Ṱ Ἲ Ṱו ᶝἹ ¶µṰ Ἲ ͛ 2еᶳşװ 

ᶝἹ ¶µṰ Ἲ ͛ 3еᶳşЂװ  ₆ ᶝ

Ἱ ¶µṰ Ἲ ͛ 4еᶳşװ  ┼ᶝἹ ¶4 ¯Ṱ Ἲ

͛ ° ỉῑЂ И ⁶ᵍה ҝỊő╫₭ Ђ

⁶ᵍ¢ 

ᶳ ᶳᾳẫ Ђ ẵᶓőµṰ Ἲ ͛ ᴧᾳ

ᶚᶅ¶µṰ Ἲ Ђ ₆ ͛ ᴧᾳᶚᶅ¶יЂ  ő

µṰ Ἲ ו ͛ Ẍ ¶µ Ṱ Ἲ Ṱו

͛ Ẍ ¶µṰ Ἲ ו ͛ ᶝἹ ῝ᶚᶅ¶

µṰ Ἲ ┼͛ ᶝἹ ῝ᶚᶅ¶יЂ ҝ ¢ 

┬„Ṱ Ἲ ầ Ỹ őµṰ APP͛ ᶝἹ ¶µṰ Ἲ

Ϸ ῄ ͛ ᶝἹ Ђי¶ ₭ ⁶ᵍőµṰ Ἲ

┼пᾬ ᵊ ϐ͛ ¶µṰ Ἲ ϐ ͛ Ὰ Ђי¶

ҝ ¢ 

ᴅ ѵ⅛ő ᴮṰ Ἲ ͛ Ђ ῒ ש ¢µ

ῑᴈ 5G+Ṱו Ἲ ͛ Ὰ ¶µ‌к Ṱ Ἲ

ו ͛ ᶳ ᶳᾳᶝἹ ¶µ Ṅ Ѱ5וG+Ṱ Ἲ

͛ Ὰ Ђי¶  őµӞЦ Ṱ Ἲ ו

͛ ᶳ ᶳᾳᶝἹ ¶µ ӞЦ5וG+Ṱ Ἲ ͛ Ὰ ¶

µ ỪⱣỪ ϐ 5G+Ṱו Ἲ ͛ Ὰ ¶µ ꞈ

5G+Ṱו Ἲ ͛ Ὰ Ђי¶ ҝ ¢ 

2.2 ỉ ầ ѕ Ђ  

2.2.1  ỉ Ṱ ͛ ầᶅ͡ 

2023 3 ő ỉф Ọµ ͛ ᶅ͡¶ő ầ ᾘӓ

72 ᾘӓ ͛ ┐οṔ ṱᾖő κᴈ ¡ṵ ἀ



 

ð 8 ð 
 

† ầ ᾘӓי ẇ ׆ Ὄו Ꞌ έḢ¢ 

6 őῒ ֞ ӊ µ ͛ ᶅ¶ו ᶅ͡ő ῒ ₥ ¡

ᴈ ¡ ἀ ו ͛ ő ầ֮ п ֖ ᵓᵿ

ו ͛ ᾑ ᴳőׁ֞ש Ṿ ᶓו őῒ е

Ḝ ῦוἂ ¢ 

8 ő ỉΕט ἀ♅ ᶅ͡ő ₥ Ὰ Ӧ

ἀṵ ő Ψ ֞ḉ ṍ ỉ Τׅ ו ѰőИ ῒ

Ὰ ¡ ῄ ¡ Ṱ ἀ Ὰ Ӧו ő κ ỉῑ͛ ¢ 

9 ő ᾀᵿв ầ ¯ ָ ᶅ͡°ו ͡ő ᵓ║

Ѱ ἔו ͛ ő ¯║ Ѱו °ōᾱ̄

ἁ  ᾑ  Ѱ ᾭ Ҡ ┼Ә ₆╨ᶚ͡°Ŏו ἁ ᶅẵ

ו מ ͛ ő ϻ ẇ‏ḱѰ ᶢ ѵő‏ ᾭ

ϐ¢ 

2.2.2  ỉ Ṱ ͛ ầ ѕ 

2023 2 ő ϖỉῑ ͛ ᾮ ἀ ᵿвµ ͛

¶ő 5Gἀ ͛ ᶚ ő‏ ᴧ ׅᶚ ¡5Gי Ὰ

ἀ ͛ו ¢ 

2 ő ỉ еᵿвµ ỉ ₄ ₵ ᵷ κṵ ͛

ו ¶ő ӊ ầ  ő ‌ ͛ ¡ ָ ἀᵟ ὄו

е Ṱ ᾘӓ¢ 

5 ő ỉΕט Ḝ ו ѕ ő ᴄ ‏ ῄ Ὰ

ỉ ͛ ᾘӓ ἀ ѕὐ⅞ő κἹ ỉᾘӓ וּ

ῄ ᾙו ồ¢ 

9 ő ỉ ͛ ᾘӓ ͛ ┐ᵿв 2018 ҝ ווּ ᶺ

ῄὃµ2023-2025 ῄὃ¶ő ỉῑ Ᵽῦוᶝ
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ἀָ מ‚¡ ầ ᾘӓ ͛ו ᷄ ָ ¡ ṍỉῑ ו ͛

ἀ Ṿ ¡ῒ ᵒ ‌ י ֞ ᴄṰ ¢ 

10 ő ỉΏṸ‏ ¡ κ  ֞ầ ᾘӓ

ẵᴧő ṥᾳ Χᾙẅ őὐ⅞κἹ ‏ џ ᶅẵőo ӽκ

ᾘӓ ו ͛ ¢ 

10 ő ỉ ͛ ẫ ┐ᵿвµῒ ͛ -SD1580/82-2022-

01¶ ő ᵓ♩ ἀᾔ ו ͛ ӊ ᵟ ő

ᵓ ᴧו♩ ἀᾔ ῢẫő Ọᾘ ᾥ Ђ֖ו

͛ ָ ő₭ гῒ ỉῑ ו ͛ ᶝ ָ ¢ 

2.2.3  ỉ Ṱ ͛ ᴮῄὃ 

2023 2 ő ỉ еẵὃ ᴈו ͛ ᶚ͡őε+

₥ᾡ ¡п ͛ ῢјᾺ ¡ ‌ ᶳ  ¢י

4 ő ỉ ͛ ἀᾘӓ ͛ ֞שׁ┐ ἂ ᶝ ῄὃő

ᾭṰ ⱦ ầ͛ ṵ ¡ᾬҝ ἀᶳ őי ỌṷṾἀ

е ἂו κἹוּ ỉוầ ᾘӓ е ¢ 

6 ő ϖֺ┐ κầ  ͛ ῄὃőו ᾘӓ

Ḝἂ ő κᴈ ¡ᵿᴈѻἀ ầ ᾘӓי ṱ

ᾖ¢ 

6 ő ỉ е▲ ⁮ ₄ ͛ ῒ ῄὃו ő

ᶳв ו ₆╨ᶚ͡ő κἹ♠ ṍ ᾳ

᷄ ו ¢ 

10 ő ỉΏṸỉῑ͛ ᾀ в ᶮ ͛ Ђ ῄὃő

Ḳ ᵓἺ ⁮ ϐו κἹőḱῄὃ Ώ ׆ Ṥ ͛

Ђ ő ♠ ‏ Ђ Ђ ᾘӓőו ᶝᶓ ϐ ầו

᷄ ¢ 
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2.2.4  ỉ Ṱ ͛ ầЂ  

2023 3 Ӊő ͛ ┐ἀ Ṿ ᶳ ᵿвầ

‌ ͛ ἀẫוב ő ᶳ ¡ ὄ

ẫב ͛ ᶝἹőИῒ ầᶚἂ Ṿ ᶳ ¡ ᴳ¡₆╨ᶚ͡

 ¢י

9 ő ỉ† ͛ ┐ᵿв҉ ͛ ő ᴄầ ῒ Ὰ ő

ῒ ầầ  ἀῒ Ṫᵟו ⁹ő ᾭṱᾖ ἁ  Ṫ

҉ ו Š́ ҉ ₅ẅוᵟ ő‌ б ṵו ἀ

п б ו ͛ ᾳЈ¢ 

9 ő ỉỉῑ͛ ┐ἀ ͛ ᾘӓ ͛ ┐ᵿв ᶺ ͛

ő ᴄₓ ᵰ ѷп ו Ὄ Ὰ /Ṱ ⱦ

Ѱוṱᾖг őИ ṵ πו ¡ ЈἀκἹ Ҡ⁮ ᴄ¡

Ṱ║ἀ‰ϖ¡ᴧ ₭ ͛ Ỹ¡ ᴮ ὐ⅞י ầ‌ ¢ 

11 ő ỉ ͛ ἀᾘӓ ͛ ┐¡ỉῑ͛ ┐ἀỉῑ ο ῢΥ

ṷ ᵿвµ ♩Ἴו  ṵ ͛ ῾ ¶ő ӊ♩Ἴ Ẇ ¡е

ἀ   ḱ ו őИ ṵ ầṱᾖѵ⅛ἀὓ₆֖ ¢ 

 

Ь  2022 ѐ нҵ ὤ  

 

3.1 Ṱ Ἲ ϐ͛ ῄ 

3.1.1 Ṱ ᾙ͛ ᷄  

3.1.1.1 Ṱ ᾙ͛ ᷄ ḳ  

ו ő ѵⱦ ₭

ῢⱦ ϰ ו ¢ ṍ ו ᾀ ἀⅎ῁ ő ᵟ

ᴻ ₴ ‌ ᶚ ẫו ő ϰ ε+ Ѱ ѵו ┼
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ő κ ѰỌҠו ő ẫ ╨ѕ♅ ὄő֚ ׆

Ѱ¡ⅎ ¡ẫ ו ὄ ¢ ӽ ő וּ ᵟוṰ ᾙ ׆

Ṱ ὐ⅞ ¢ Ṱ ᾙᴻ я ōWindows ᾑLinuxŎő┼

б ῄő Ṱ ὐ⅞ ő Windows я ┼ Ṱ Ḏ

ἀṰ ᾙ ᵟ֞╪ו ¢Ṱ ᾙ͛ ᷄ ᾬ ṰҠ ¡

я ¡ ᵊő ᵊ ͛ו ῇε+ ṱᾖő

ε+ ᾭ ו ẖ őᵷ ♠ ו ṱᾖ Ԓ

₩ ầ¢ ᵊ֑ Ṱ Ѱ¡Ḗ ¡ Ѱῢј ᾭ

ᴘᵇיṥṤὐ⁹ ő ᶎᵟ ὐ⅞ἀ ṥ őб ᵊ

͛ו б ő ṱᾖᾑᵿ ẖ ᵓṰ Ἲ ҝו

ѤЈ Ἇ֞¢ 

Ἅ♩ бᵎו ṍőṱᾖṰ║וᶗּתő ▲ᶢ֞ Ṱ

ᾙπ Ἲ őя ו ᴳ᷄ ϓ ᶢ֞őᾀᵓṰ ו

ѷ Ѱⅎ ҝ ᶅẌ ו ¢ ῄ ő וּ ҝ‏  Ṱⱦ

ו ¢ וּ ᵟו   ▲ ‏ ג┼ ἀ я

ṱᾖᾺ ő Ọ Ѱ ἀ ầ  ┼ Ὄя Ϡő

ווּ֣  ἀ ♠ Ṫ֞¢ Ṱוּ Ἲ ᾙ͛ ᷄

▌¢ 

3.1.1.2 Ṱ ᾙ͛ ῄ 

Ṱ Ἲ Ѱ ͛ ᾀ ֮ 360͛ 2022 Ṿ⁷

ᾐЗᴽ ϖ 12.34 ṤőЗᴽḾ Ԁ 948.46 Ԁ¢ Зᴽ3.91

Ṥő װ ֞ Зᴽő ׆ 36%Šו וᵽװ Ḿ Зᴽő

1.93 Ṥő 18%Šו װ ו ҺЗᴽő 1.57

Ṥő 15%Šו װ ו ẲṔ  ő 0.69 Ṥő

6%Šו װ ו ő 0.58 Ṥő 5%Šו
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¡ ⱦ Ỳג¡ ¡ῦᴞ ¡ ᶢ ЗᴽőᶳЈי

 3%ἀ2%¢¡5%¡5%¡5%ו

 

3-1 2022 Зᴽ ῄ 

ầ ῄ ┼Ѕ ő2022 őẲᴪ ЗᴽḾ Ԁ 180.92 Ԁő

ỉװ ő Ԁ ‒ ᾭ ᴪ őᶳЈ 131.86 Ԁᾭ115.09 Ԁ¢ 

 

3-2 2022 ЗᴽḾ ש ᶳвō֮ ş ԀŎ 

ос҈

му҈

мр҈

с҈

р҈

р҈

р҈

р҈
о҈ н҈

2022

ᴆ

мулΦфн 

момΦус 

ммрΦлф 

фтΦфу 
ууΦту 

унΦоу 
тсΦпл тпΦнн 

спΦфу смΦфт 

нмфΦнс 

фнΦуп фпΦпф 

моуΦон 

ффΦрс 

ммсΦоп 

рсΦус 

суΦос 
рфΦнр 

муΦуу 

млнΦсп 

рлΦпп 

плΦул 

рпΦру 

пнΦус 

ррΦпп 

онΦнс 
нпΦнм 

нуΦпп 
муΦуп 

лΦлл

рлΦлл

мллΦлл

мрлΦлл

нллΦлл

нрлΦлл

қ қ ҉

2022 № TOP10

нлнн нлнм нлнл
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 Ḿ Ԁ ש͝ ᶳ őẲᴪ װ ő 3.26 Ԁő

ᵽװ ‒ 2.52 Ԁőװ ἆ 1.78 Ԁő‒ 1.74 Ԁ¢ 

 

3-3 2022  Ḿ ש ᶳвō֮ ş ԀŎ 

Зᴽוᶗּת ▌őṰ ὐ⅞ ⁪֞ őṰ Ἴ

Ựϰ ͛ו ᶝⱦ֖ ¢ 

 

3-4 2020-2022  Ḿ ש ᵓϠ ῄō֮ ş ԀŎ 

3.1.1.3 2022 Ṱ ᾙᴅ ᴳ  

2022 ᵿ Windows яו ᴅ ᴳ¢ 

оΦнс 

нΦрн 

мΦту мΦтп 
мΦрф мΦро 

мΦом 

лΦуу 
лΦтм лΦтл 

лΦлл

лΦрл

мΦлл

мΦрл

нΦлл

нΦрл

оΦлл

оΦрл

қ қ

2022 יּ TOP10

оΦнс 
нΦрн 

мΦту мΦтп мΦрф мΦро мΦом 
лΦуу лΦтм лΦтл 

млΦло 

оΦст 

сΦуп 

пΦпм 

мΦос 

млΦло 

нΦсо 
оΦлт 

мΦфф 

лΦрс 

мΦур мΦрр 

нΦус 

лΦуф мΦлр 
лΦсп лΦфл 

лΦпу лΦсф лΦуп 

лΦлл

нΦлл

пΦлл

сΦлл

уΦлл

млΦлл

мнΦлл

қ қ

2020-2022 יּ

нлнн нлнм нлнл
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3.1.1.3.1  CVE-2022-41080/41082 ş Microsoft Exchange Server 

OWASSRF ᴳ 

2022 12 27 ő360CERTῢјᵿ Microsoft Exchange Server CVE-

2022-41080 ἀ CVE-2022-41082ו ᴳ ⁹ Ἲ ṷ▲ ő ᴳיᾳşṍ

ő ᴳ ᶳş8.8¢ Ṥ ᴳוPOCἀEXP Ἲ ṷ▲¢ 

Microsoft Exchange Server Ṥ ¢Exchange server

♠ ϓ ῞ẅוּ ¡ ו   ᾑ ᶮ   ¢Exchange 

serverὒ Ṥ ¢ Ἴ♠ ӽᾘӓ ▲ᵿṰ ő ẫ ő

Web ᾑ ¢ 

3.1.1.3.2  CVE-2022-34721şWindows IKE שׁ Ҡ֥ ᴳ 

2022 11 29 ő360CERTῢјᵿ ṱᾖ ᾜᾨ Windows IKE

שׁ Ҡ֥ ᴳő ᴳϸỲ CVE-2022-34721ő ᴳיᾳş ő

ᴳ ᶳş9.8¢ 

IKE ᾋἂ ő Internet͛ ầ ἀ ẫ

ōISAKMPŎἀ †ὔ OAKLEY SKEME ҝ¢ 

3.1.1.3.3  2022-11 Яᴠ : ᵟṤ ᴳ͛ Ṫ  

2022 11 08 ő ᵿв 2022 11 ᶺ͛ Ṫ ő ᾳşי  ő

  ᶳş10.0¢ 

ӽԀ͛ Ṫ ᵿв 64Ṥ ᴳוЯᴠő Ḡḵ  ş

Microsoft Windows and Windows Components; Azure and Azure Real 

Time Operating System; Microsoft Dynamics; Exchange Server; Office 

and Office Components; SysInternals; Visual Studio; SharePoint 

Server; Network Policy Server (NPS); Windows BitLocker; Linux 

Kernel ἀOpen Source Softwareיי¢ εộ11Ṥ ᴳő53Ṥṍ

ᴳ¢ 
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ӽԀṪ ő Ḣ  Microsoft Exchange Server 2019¡

2016 ἀ 2013ו ṤϓҚ ProxyNotShellו ᴳőᵿЅ  KB5019758 ͛

Ṫ ő Ṥ ᴳוCVEϸỲ şCVE-2022-41040ἀCVE-2022-41082¢ 

CVE-2022-41091 şWindows Web Ђῆ (MOTW) ͛ Ṳ Ọ ᴳ 

ḱ ᴳ֑ Windows Web Ђῆ (MOTW) ͛ Ṳ ő Ṥ͛

Ọ ᴳ¢ṱᾖ ♠ Ṥӗᵿ ᴳוᵰ  őИ Ọᵰ /

ᴈ  /ᾱ ₭ ӝ׳¢ṱᾖ ♠ Ἴᴄᾖᵰ ⁮ő Ἴ

ᵿ ᵰ  ᾑ‏ Ἴ ᵰ׆⁮ ő Ἴᴄᾖᵰ ⁮ᾑ ֝▲ᵰ

  ỌWebџ Ђῆ¢ḱ ᴳ ΅ј׆ ¢ 

CVE-2022-41082 şMicrosoft Exchange Server Ҡ֥ ᴳ 

ḱ ᴳ֑ Microsoft Exchange Server ő Ṥ Ҡ֥

ᴳ¢ⅎỌ ᶺ ṱᾖו ♠ ӽ ᴳ Ђ ֥ ¢ḱ

ᴳ ΅ј׆ ¢ 

CVE-2022-41040 şMicrosoft Exchange Server ᴳ 

ḱ ᴳ֑ Microsoft Exchange Server ő Ṥ ᴳ¢

ⅎỌ ᶺ ו Ҡṱᾖ ♠ ӽ ᴳ Ọ ầ͛ őᾐה

 PowerShell ו ő Ђ ֥ ¢ḱ ᴳ

΅ј׆ ¢ 

CVE-2022-41128 şWindows ‰ϖ Ҡ֥ ᴳ 

ḱ ᴳ֑ Windows ‰ϖ ő Ṥ Ҡ֥ ᴳ¢

ӽ ᴳőṱᾖ Ἴᶠ ᾑḎ őԅᵷ ו

ט ἼוᾳЈ ֥ ¢ḱ ᴳ ϓẲᶗ ¢ 

CVE-2022-41073 şWindows Print Spooler ᴳ 

ḱ ᴳ֑ Windows Print Spooler ő Ṥ ᴳ¢ⅎỌ

ᶺ ṱᾖו ♠ ӽ ᴳמ‏ ᾳōSYSTEMŎ ¢
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ḱ ᴳ ϓẲᶗ ¢ 

CVE-2022-41125 ş Windows CNG Ṣ Ḏ ᴳ 

ḱ ᴳ֑ Windows Cryptography Next Generation (CNG) Key 

Isolation Service ő Ṥ ᴳ¢ⅎỌ ᶺ ṱᾖו ♠

ӽ ᴳ‏ ᾳōSYSTEMŎ ¢ḱ ᴳ ΅ј׆

¢ 

ᵓӽő360CERT‌ Ẳ֞ Ἴ Ự Ѱ џ ᾭ ᶝṰ ő Ἅ

♩ṱᾖ¢ 

3.1.1.3.4  2022-10 Яᴠ : ᵟṤ ᴳ͛ Ṫ  

2022 10 12 ő ᵿв 2022 10 ᶺ͛ Ṫ ő ᾳşי  ő

  ᶳş10.0¢ 

ӽԀ͛ Ṫ ᵿв 96Ṥ ᴳוЯᴠő Ḡḵ  şActive 

Directory Domain Services¡ Microsoft Edge (Chromium-based)¡

Microsoft Office¡Visual Studio Code¡Windows Active Directory 

Certificate Services¡Windows Defender¡Windows Group Policy¡

Windows Internet Key Exchange (IKE) Protocol¡Windows Kernel¡

Windows Local Security Authority (LSA)¡Windows Workstation Servic

¢יי εộ15Ṥ ᴳő73Ṥṍ ᴳ,5Ṥ ᴳ,3Ṥמ ᴳ¢ 

ϖԀ͛ו Ṫ εộ2Ṥ0day ᴳő CVE-2022-41033ōWindows 

COM+   Ḏ ᴳŎ ᵿ ϓᾜᾨ őCVE-2022-41043

ōMicrosoft Office ᴳŎ ṷ▲ ¢ 

CVE-2022-41033: Windows COM+   Ḏ ᴳ 

ḱ ᴳ֑ Windows COM+   Ḏ ő Ṥ ᴳ¢

ḱ ᴳṱᾖḢ őṱᾖמ Ἴ†Ἲᾱ♠ᾐהSYSTEM ¢ṱᾖ ♠

ḱ ᴳ ⁮ẫ ו ֥ ᴳ ᵓőИ₅ἂ ᾀṰҠ₭
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ṱᾖ¢ԅ Windows 7 ἀ Windows Server 2008 ▲ ו  Windows Ξ

ϖᴻ֑ ᴳ¢ 

CVE-2022-37987: Windows ♩ἼᵊḎ  (CSRSS) 

ᴳ 

ḱ ᴳ֑ Windows ♩ἼᵊḎ  (CSRSS) ő

Ṥ ᴳ¢ṱᾖ ♠ Ọ  CSRSS ԅб͛ ו ῒ זּ

₭וּ ṱᾖő ő ṱᾖᶚ ⁪ ¢ 

CVE-2022-37989: Windows ♩ἼᵊḎ  (CSRSS) 

ᴳ 

ḱ ᴳ֑ Windows ♩ἼᵊḎ  (CSRSS) ő

Ṥ ᴳő  CSRSS ⁮ וּ б ₭Ҡו Ọ ꜜ

ҝו¢CVE-2022-37989 CVE-2022-22047ו ΔЯᴠő ֑

¢ 

CVE-2022-37968 : Kubernetes ᾬ ᴳ 

ḱ ᴳ֑ Ҫ Azure Arc ו Kubernetes ᾬ ő Ṥ

ᴳ¢ṱᾖ ֲ ב  Azure Arc ו Kubernetes ᾬ ᾙ ҝ

♠≥DNS ᵊᴄő ו Ҡ ḱ ᴳőᾐהᵓ Ҫ Azure Arc ו 

Kubernetes ᾬ ẫו ⱦ ¢ 

CVE-2022-38048: Microsoft Office Ҡ֥ ᴳ 

ḱ ᴳ֑ Microsoft Office ő Ṥ ᴳ¢ḱ ᴳ ᾭ

Ἴ†Ἲőṱᾖ ♠ ḱ ᴳ‏ ӝ׳Ṧ ᴘ őИ₭ гׅ

֑ Ὄ¢ 

ᵓӽő360CERT‌ Ẳ֞ Ἴ Ự Ѱ џ ᾭ ᶝṰ ő Ἅ

♩ṱᾖ¢ 

3.1.1.3.5  2022-09 Яᴠ : ᵟṤ ᴳ͛ Ṫ  
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2022 09 13 ő ᵿв 2022 9 ᶺ͛ Ṫ ő ᾳşי  ő

  ᶳş10.0¢ 

ӽԀ͛ Ṫ ᵿв 64Ṥ ᴳוЯᴠő Ḡḵ  ş

Microsoft Windows and Windows Components¡  Azure and Azure 

Arc¡ .NET and Visual Studio and .NET Framework¡ Microsoft Edge 

(Chromium-based)¡ Office and Office Components¡ Windows Defender¡ 

Linux Kernelיי¢ εộ5Ṥ ᴳő57Ṥṍ ᴳ, 1Ṥ ᴳ,1

Ṥמ ᴳ¢ 

CVE-2022-37969 : Windows   ᴮҠ

ᴳ 

ḱ ᴳ֑    (CLFS) ő ⅎỌ ᶺ

ṱᾖו ő ṍ׆ ἼИ₭ ᵰ ֥ ¢ḱ ᴳ ֑ ¢ 

CVE-2022-34718: Windows TCP/IP Ҡ֥ ᴳ 

ḱ ᴳ ⅎ ᶺ ו Ҡṱᾖ Ἴ†Ἲו Ꞌ ő

Ọ‏ IPv6 ┼εᵿ ו ׆  IPSec ו Windows ⁹ᴄőԅᵷ

ו ṍ Ἴ ֥ ¢  IPv6 И  

IPSec ו ṱᾖ¢ 

CVE-2022-34724: Windows DNS Ḏ ┴╪Ḏ ᴳ 

ḱ ᴳ֑ Windows DNS Ḏ ő ⅎ ᶺ ו Ҡṱᾖ ♠

ҝ┴╪Ḏ  (DoS) ¢ḱ ᴳ♠ ᵓ Ѱ ¢ 

CVE-2022-3075: Chrome ֥ ᴳ 

Mojo ┼ б őṱᾖ ♠ Ọᵟ ᶚ ׅ Ἴᶠ ᵰ

ו וּ⁮ ӽ ᴳőҝṲ ӽ ᴳו Ҡṱᾖ ♠ Ọ͛ ő Ḏ

֥ ¢ 

ᵓӽő360CERT‌ Ẳ֞ Ἴ Ự Ѱ џ ᾭ ᶝṰ ő Ἅ
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♩ṱᾖ¢ 

3.1.1.3.6  2022-08 Яᴠ : ᵟṤ ᴳ͛ Ṫ  

2022 08 09 ő ᵿв 2022 8 ᶺ͛ Ṫ ő ᾳşי  ő

  ᶳş10.0¢ 

ӽԀ͛ Ṫ ᵿв 121Ṥ ᴳוЯᴠő Ḡḵ  ş

Microsoft Office Outlook¡Microsoft Office Excel¡Active Directory 

Domain Services¡Windows Kerberos¡Windows Storage Spaces Direct¡

Windows Print Spooler Components¡Windows Network File System¡

Windows Local Security Authority (LSA)¡Windows Defender Credential 

Guardיי¢ εộ17Ṥ ᴳő103Ṥṍ ᴳ, 1Ṥ ᴳ¢ 

CVE-2022-34713: Microsoft Windows Ҫ ᵎṰ║ ōMSDTŎ Ҡ

֥ ᴳ 

ḱ ᴳЈҚ¯ DogWalk °ő֑ Microsoft Windows Ҫ ᵎṰ║ 

ōMSDTŎ ¢ֺ ԅᴘ Ҡ ō ѷ  Microsoft WordŎו URL 

ᴘ  MSDT ő ֥ ¢ṱᾖ ᾀṰҠᶚᶅő Ḏ

Ἴ֮ᾖ ⁮ᾑ֝▲ ḱ¢־ ᴳוPoCᾭᾺ ⁹ Ἲ ṷ▲ő

ⅎ΅ј׆ ¢ 

CVE-2022-35804: SMB ♩ἼᵊἀḎ Ҡ ֥ ᴳ 

ḱ ᴳ֑ Microsoft Ḏ ꜘ 3.1.1 (SMBv3) ¢֑

ḱ ᴳוḎ ᵊ‏ ⅎ ᶺ ו Ҡṱᾖ SMB Ḏ ו

ו ֥ ¢ḱ ᴳ₫ Windows 11ő  SMB Ḏ

♠Windows 11 ῦ ו ᾀᵿ Һṱᾖ¢‌ Ἴ₰  SMBv3 

¢ 

CVE-2022-21980: Microsoft Exchange Server ᴳ 

ḱ ᴳ֑ Microsoft Exchange Server ő ᶠ бֺ ҝו¢
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ḱ ᴳ ⅎỌ ᶺ ṱᾖו ⁮ẫ  Exchange Ἴו ő₭ᵷ

ԅ Exchange Ḏ ו ἁ ᵀ ἀᵿ ᴈ  ᾑ ḫ ¢‌

ẫ שׁ κἹ¢ 

CVE-2022-34715: Windows   Ҡ ֥ ᴳ 

ḱ ᴳ֑ Windows   ¢ ⅎ ᶺ ו Ҡṱᾖ

ᵓ NFS Ḏ ו ₭ ᴘ őл ḱ ᴳ¢ṱᾖ ₭ᵷ

ו Ḏ ֥ ¢ 

CVE-2022-35742: Microsoft Outlook ┴╪Ḏ ᴳ 

ḱ ᴳ֑ Microsoft Outlook ¢ṱᾖ ♠ ồ ᵿ ᵰ ẅ

ᴈו  őׅ ồ Outlook Ҡ ו ᾱ ᶅ ᾱ

ᴮ Outlook¢Outlook ᴮἪő ‏ ΅ ИӘ Ἢ Ԁ

¢‌ Ἴ ֝▲  ᾑ ¯ ᵀ°Ӣṟő♠ Web  ᾑ

ẫ Ṱ║ᶠ   ἼőИ ᴮ Outlook ԅ ӑ

ᴈו  ¢ 

3.1.2  Ṱ ⱦ ϐ͛ ᷄  

3.1.2.1 Ṱ ⱦ ͛ ᷄ ḳ  

Ṱ ⱦ ōIndustrial Control SystemsőICSŎẲᶗ ¡

¡Ừ ¡▄Ṱי ỉ ⅎ῁Ỹ ש ו ᾘӓ ő Λ ῄ

ᾙ Ṱ ỌҠⱦ е  ҝו ᴮὄⱦ ¢Ṱ ⱦ ו ῄᴻ

ὄ I/OṲו őᵷИб ṵῒ ו ⁮͛ ᶝἹ ő

Ṱⱦ ᴻ ᶤѷ ᵓוṱᾖ׆ ¢  

Ṱ ⱦ ͛ו ᷄ ő║ ♠ ԅя ᴳ¡ ᴳ¡

  ᴳ¡͛ ѕ ἀẫ Ҡ ᴳ¡бἂ ו ᶳṜ ῄיᶚ ₭ ᶳ

¢ 

É я ᴳşṥ Ṱ ⱦ őε+ PLC¡SCADA¡DCSő ϖ
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Ṱ б ѵ⅛ו ῄ ᾙ őᴻ ᾘ ṥ

я VxWorks¡Linux őᵷי я ≤ᾀ ṥ

ᴳő ᴳᾀ Ṱⱦ ͛ו ¢ 

É ⱦ ᾭ ᴳş֞ Ṱⱦו п ⱦו ő

ModBus¡S7 őיי ѵⱦ ϐ ו ἀ ו

ő Ṱו ╫ ͛ ֖ ᶺ ¡ӝ ῒ ¡

ᶠ őי еᶳѻ ⅎ ͛ ṥ Ḳ₭ő

ִ ו֞═ ẵ ᾭṥ Ắ ו ő Ṱ ֺ

֞ ¢ 

É   ᴳşṰ ⱦ ו ᾭⱦ  ╫♠ ֑

  ᴳő ᴳ б ᾭ ᵿ И Ḣő╫ᾀׅ Ṱ ⱦ

͛ו ᷄ ¢Ἲ ṱᾖ Ἇ ♠ ᾀ Ṱⱦ ͛ו ᴳᾐ

ⱦו ő ֲ ⱦ ϓб Ἅ♩ ő Ἢ

Ịб◌ ¢ 

É ͛ ѕ ἀẫ Ҡ ᴳş ᶃ ͛ו ѕ ẫ Ҡ¡

ᾑ ẫ ҠִИ ϓ ő ᴻṦṦṰ ⱦ

͛ וּ֣ ᴧו ¢ ᴮ֑Ӕₓ Ṱ ⱦ ו

ẫ ¡ᶤᶅ ẫו  ¢יי

É бἂ ו ὃᶳşἏᵟṰⱦ бו ו ῦᴻ

Ṣו ő ᾘ IEC104¡DNP¡OPC¡MODBUS י Ṱו ⱦ

őԅᵷ ҝ͛ ẖ Ọ ¢ 

3.1.2.2 Ṱ ⱦ ϐ ᴳ  

2022 ő ֞ ᴳ Common Vulnerabilities & ExposuresōCVEŎ¡

National Vulnerability DatabaseōNVDŎἀỉῑ ͛ ᴳⱳōCNNVDŎ

Ṱⱦו ͛ ᴳ Ṿ֚370Ṥő⁪2021 636Ṥו ‚ 41.8%¢
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Ṱⱦ ᴳ ᵇᶳв ş 

 

3-5  2022 Ṱⱦ ᴳ ᵇᶳв 

Ṱⱦ ͛ ᴳוҝ ᵟ ὄ őᾺ ᵟ֚30

¢ őSQL ᴳō54ṤŎ¡ὓҹ ӊ ᴳō37ṤŎἀ֥

ᴳō26ṤŎ ᵟ¢2022 Ṱⱦ ᴳ ᶳв ş 
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ṱᾖ ♠ ᵟ ὄו ᴳᾐ ᶤᶅⱦ ¡ ỌЁ ᶚו Ọ

ᾙ ¡ᵿ ֞ ҝ Ọ ͛י ẖ¢ Έ ő ṱᾖ

ἁ ᴳ ҝ Ѱѻ ו ѷ ő╫ᾀ Ṱⱦ  ᾭ ϐו♠

ἀ♠☼ ¢  

֞ ᴳ Ṱⱦו ᴳ őṍ ᴳ Ϡ68.9%ő

ᴳ Ϡ 20.5%ő ṍ ᴳ Ϡṍ֚89.4%¢Ṱ ⱦ ᵟ ỉῑầ

 ᾘӓ ő ֲ ṱᾖőᾀ ҝ⁪ ו ¢2022 Ṱⱦ

ᴳ ᾳᶳвי ş 

 

3-7  2022 Ṱⱦ ᴳ  ᾳᶳвי

Ṱו ⱦ ᴳ ő ᾭו׆ ֞Ṱⱦѻ ᶳЈ ֚

ᴈ ōDelta ElectronicsŎ¡ ōSiemensŎ¡ ōMitsubishiŎ¡3S-

Smart¡ ♅ōCiscoŎ¡͕ ōEmersonŎ¡ ♥ ᵺōRockwellŎ¡ ד

ōSchneiderŎ¡ ōOmronŎ¡ᾓ ᵺōHoneywellŎ¢2022 Ṱⱦ

ᴳ ᾭ ѻ Ꞌ ş 

ᴎ,68.90%

ᴎ,68.90%

Ҳ

20.50%

ᵤ ,1.70%

,8.90%

2022 №



 

ð 24 ð 
 

 

3-8  2022 Ṱⱦ ᴳ ᾭѻ  

ו ő ͛ ᴳ ᴧҠᵇ ᶑ Ṱⱦ Ԓו ő

ִб ₫ ỌϓοṔוѻ ͛ ᴳ וּ ᵎϠ⁪ѻ Ѱ ͛ו

¢ Λּו ő Ṥѻ Ѱו Ẳᶗő ᾀ Ṫᵟ͛׆ ∏

ầו ő ӽϓᵿ ͛ ᴳו♠ ֞¢ Ҡᵇ וּ ő͛

ᴳοṔוѻ ᶳвőṪᵟҠᵇ ᶑ ו ∏ ầו ᵇ¢ 

3.1.3  ⱦ ϐ͛ ᷄  

3.1.4.1 ⱦ ϐ͛ ᷄ ḳ  

ⱦ ϐ ῄ ᾙ ⱦᾺ ו ϐ¢ ⱦᾺ Ọп ῄ ᾙ

͝ ֑Ӕוⱦ Ҡ וּ ᵓ ⱦ ϐו ᴮẻᾠἀ яו

ᾪⱦ Ṳ ¢ ᵓ ⱦ ϐ֞ו ᾭῄ ᾙᾺ ἀ ֥

ῄᾺ ᶦו ₭гő ⱦ ϐו ᶓ бᵎׁ֞שőИ бᵎᵿ

ѰῒṰו ¢ ⱦ ϐו ᵿוּ ṍ ᵇṍ℮ᵇὄ¡δ Ṳ ὄ¡

ὄ¡ ⱦϸҠ ᴮὄ¡ⱦ ὄἀ♠☼ ֞ὄוőִ

ᵷּ͛וו ᷄   ӊ¢ 
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ỉ ⱦ ϐ Ӧו ᵿἀ♠☼ ő ⱦ ϐ

Ђ ἀᾺ ẵᶓ г ¢ 

¶ 2006 ΜвỉῑЂ µᾙ ᴈ ϐ▲ᶢ ⱦ װ 2 еᶳş

₅ẅ¶ẵᴧ ▲ᶢ ⱦ ᾘϖו ₅ẅő ᴧ▲ᶢ ⱦ

Ṳ  ẅҝ őẵᴧ Ṳ   ᾭ Ṳ ꜘ¢ 

¶ 2009 ΜвỉῑЂ µᾙ ᴈ ϐ▲ᶢ ⱦ װ   3 еᶳş

⁮ⱨ ¶ẵᴧ ▲ᶢ ⱦ ⁮ⱨ ¢

ẵᴧ▲ᶢ ⱦ ⁮ ῦו ¡ ¡δ ᴄ

ו ¢ 

¶ 2015 ỉῑ ỉ‌ ᾀᵿвµ ᴄ Ὰ

¶ɔ וּ ỉṍ־ ⱦᾙӤוᵿ ᶚ ӊẵὃ¢ וּ

׆ 2025 ő ỉ ⱦᾙӤ‏ ᴄ ᵓỪⱣỪ ϐ¡ ҉¡ᴈ

ϐיѰ ᵿ ו ő▲ᵿṍ־ ⱦᾙӤ¡ ₭ҝ ϐᾭҝ

Ṱ Ѱ ¢ 

¶ 2016 µ ṰҠ ō2016-2020Ŏ¶ו ӊőῒ

ỉ ᾳ¡ őɔ ỉ ᵿв µו ỉ 2025¶

ṵ ẵὃőИ‏ ṱᶚ őῒ ỉ ו

ⅎ῁ Ѹᴮ ő ӽ Ѱ ↕ ṍᴄ¢ 

¶ 2017 ő ỉ ṍᵊו70% ⱦ וּ ¡Ốדủ ῑṷ ¢ԅ

͛ ″ᵇӊᵿő ⱦ ֑ е₅ẅб♠ ő  ῞ẅб ő

┼ б♠ⱦי ¢ ỉ ⱦ ║ ᴳו

Ꞌ ő ⱦ ו ͛ Ṫῒ ה ἀ ◦¢ 

¶ 2018 µầ ὄ¯Ἲ + ₭ °ᵿ Ṱ Ἲ ו ׅ

 ¶ ӊ ᵿ Ẳầ  ϐő ⱦᾙӤ¡Ṱ ᾙ ¡

֞ ᴮ ϐיầ  ő ⱦ ¡ ӝḾ¡Ṱ
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ꜘ¡ ῦ Ѱ ᾬҝӦו ¢ 

¶ 2019 Μвµ ͛ Ὰ  ⱦ ͛ Ὰ ¶Ђ ͛‏

Ὰ ᶳ ͛ Ὰ ¡ ϐ͛ Ὰ ¡ ͛ Ὰ

¡ ┼͛ Ὰ ᾭᾬ ẫⱦᾺ ¢ 

ⱦᾙӤỉѰὄ ѵẵ ϼ֞¢ṧ┼Ṱⱦ ┼ő2016 ő ⱦᾙ

Ӥ Ҫ ᵿוṍ־ ⱦ ῄ 1000 őỉ ѵ

ᴮ бו 1% ṍ׆ 5% ő2017 ỉṍ־ ⱦᾙӤוỉѰὄ

׆֚ 6% ¢ 2018-2023 ő ỉ ⱦᾙӤ Ὰ ᵿ ᾭ

ѵ  Ḣ י ő ῄ ᾀκҪ10%-12%ו Ѹ ᵇ¢2023׆ ő ỉ

ⱦᾙӤ ו ѵẵ ‏ 5000 ¢ ő ỉ ѰוᾙӤ ᾙ ╫

ẖ ῦԅ 400-500ו ⅎ Ё ׆ 1200 őеᶳ

Ѱ ׆֚ 2000 ő⁮₱ỉΈ ₭ ¢ 

ִ ⱦ ϐ͛ו ő ⁮ Ṱ Ἲ Ἢőṥ ӝ

ṥו Ἅ♩ṱᾖἀᵰ ֥ ͛י ꜛ ₭ ׆ ⱦ ő

ⱦ ͛ ᶝἹ ‌ Ἢő₱ וּ ᵓ ⱦ ͛ו ṱᾖ  

ᴷ ő ו ͛ ᷄ ᴄş 

¶ ⱦ ϐו ѵ őỉ ϐ שׅ ő ♠ ֑

Ἢ ͛י ὕ¢ 

¶ ϐו ᾳ Ἱ זּ Ѱἀṵ ѻ őἏᵟ ϐ Ọ Ҡ

ⱦ ő Ἴ ᶺ ἀᶠ ͛י ᾙ ő♠ ҝ ┼

  ͛ Ѱ ẖ¢ 

¶ ӝ ẫ ῒṰ֥ ő ׅ ┼ ¢ 

תּ ¶ ᴮ֑Ӕₓ ő ׅ ᶤᶅ ¡ЗᴽḾ ┼ ¢ 

¶ е ᶝᾏ ¡ ΅ј͛י ᶝἹ ϐ¢ 

¶ ᾙᶝἹᾙ ő ỊḾ ᴧוЗᴽᾑ ő‏♠ ֞ᶓ
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₭ ӝЛőׅ ו ┼  ő ѷ Ѱ ¢ 

3.1.4.2 ⱦ ϐ͛ ῄ 

ἂф◦  Common Vulnerabilities & ExposuresōCVEŎ¡ ỉỉῑ

͛ ᴳṾ ōCNVDŎᾭỉῑ ͛ ᴳⱳōCNNVDŎ ᵿвו

ᴳ ő ⱦ ϐ͛ ᴳ 2016-2022 ϼὄוּ őҞ

׳ ő ӽő ⱦ ϐ͛ ᷄ ·ⱦ ╤ ᵍ Ὰ ő

ⱦ ק ᷄ ו ¢ 

 

3-9  ⱦ ϐ͛ ᴳ ᵇϼὄ  

ṧ┼ Common Vulnerabilities & ExposuresōCVEŎ¡ ỉỉῑ ͛

ᴳṾ ōCNVDŎᾭỉῑ ͛ ᴳⱳōCNNVDŎ ᵿвו ᴳ

ő 2022 ⱦ ϐ ầ ᴳ 37Ṥő ԅ ⱦ ϐ ᴳ ¡

ⱦ ϐ ᴳ ᾳי Ꞌ¡ ⱦ ϐṥ ᵓ ᴳ Ꞌ ᶚ ᵓ ⱦ

ϐ͛ ₭ ῄᶳ ¢ 

3.1.3.1.1  ⱦ ϐ ᴳ  

ầ ῄ ┼Ѕ ő2022 ῦő ⱦ ϐ ᴳ ♠ᶳ ᶠ ⱦ ֘

ᴳ¡֥ ᴳ¡ ↑Ё ᴳ¡ὓҹ ֘ ᴳ¡ф ᴳ¡

п о

мо
мл мл

нр

от

нлмс нлмт нлму нлмф нлнл нлнм нлнн

ל
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֘ ᴳ¡ ẫ ֘ ᴳ¡⸗ ‰ϖ ᴳ¡ ᴳ¡

ẫ ᴳ10 ¢ṧ┼ 2 ῄ ┼ ő 2022 ő ⱦ ϐ ᴳ

֞ᵟᾬ ֘ ő Ԁ ὓҹ ֘ ¢ 
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3.1.3.1.2  ⱦ ϐ ᴳ ᾳי Ꞌ 

Ẫ2022 ῦ ⱦ ϐ ᴳ ἂ Ꞌő‏ ᴳ ᾳי ῄὃᶳ4Ṥљ

ԀőᶳЈ Ҁ ¡ṍ ¡ מ¡ őṧ┼ 3 ┼ ῄ őṍ ᴳ

Ϡ ֞őṍ֚75.68%¢ 
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3-11  2022 ⱦ ϐ ᴳ ᾳי Ϡ Ꞌ 

3.1.3.1.3  ⱦ ϐṥ ᵓ ᴳ Ꞌ 

ᵓ2022 ῦ ⱦ ϐ ᴳ ¡ ᴳ᷄ ᾳὃᶳי Ꞌ ῄᾘӓ

ᾬ ầ Ѱ őᵿ ᾬ ¡ ֚ᴈ Ṥ ő 4 ᵓ

ᴳ Ꞌ¢ 

 

3-12  2022 ᵓ ᴳ Ꞌ 

3.1.4 Ṱ ᾙ ͛ ᷄  

3.1.4.1 Ṱ ᾙ ͛ ᷄ ḳ  

Ṱ ᾙ ṍᵊ ║ὧẩőו ẅҝḢ ¡Ὰ ᴄ ᵟ¡ϸ

75.68%

16.22%

5.41%

2.70%

’

ну
с

Ҭ н

рсΦтс҈

поΦнп҈

ᵣ ’

нм

мс
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Ҡὐ⅞ י ᴄő ѷ ⱦ ¡ ᴮ ¡ ầ⁹י ҝő Ọ

Ҡ ו ő Ҡ ⱦ ₆ Ἢᶳ₆

ᵟṤ г ō ¯ ᴮ°¡̄ ֝▲°¡̄ ᴮ°¡̄ ῶ Ŏי° 

וּ ҝѰ ᵓו ѰỌҠ¢Ṱ ᾙ ᵟầ⁹ᾙ ᾑᵟ ᵇוᾙ

ő☼ ᴮ ἀⱦ ő ṥ Ṱ ῒṰ Ṳ ¢Ṱ ᾙ

Λᶳầ⁹ Ђ Ṱ ᾙ ¡ Ђ Ṱ ᾙ ¡ Ђ Ṱ ᾙ

 ¢י

Ṱ ᾙ ⱦ Ṳו ẵὃ¡ ᵿ ἀ⁮ ┼őκ ר

љו ⁹ ἀ ő ᾙ ו Ỹ еᶳőԅ ᴧҠᵇ ╨ᴧ ᾙ

ᵿו ¢Ṱ ᾙ яו windowsᾑlinuxő ⁮ PLC

ѵ ֚ Ѱ Ṱ ¢ Ọя ῢⱦ ҝ ѵ⅛я ¡ᴘ

ἀ▲ᵿő·ᾙ ẵὃ׆ṥ ő ¡ őᾙῒ¡

Ṝ¡ ᵡי¢ Ṱ Ѱ▲ᵿו  , ᵓ₅ẅᶿϭוᾙ ⱦ ו

 ,▲ᵿ̄ ║ ▲ᶢ ₅ẅו ꜘὄ¡Ђ ὄᾙ ⱦ ° ֺ ᾙ

ⱦ ו Ṥᵿ ᶚ ¢ 

 

3-13  Ṱ ᾙ ₅ẅ 
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ṤṰ ᾙ ṵ ᴻ Ᾰו ϸוּ Ҡ ő  ABB 

Karel¡Ӛ ו PDL2¡ Fanuc ו Rapid¡ Comau ו AS¡ Kuka ᾙ ו

¡KRLו ¢יInform וMelfa Basic¡͛Ӛ ו Ṱ ᾙ ϸҠ

ōIRPLsŎᴻ őו ᴻ ᴿ Ṳו ő ᾙ

ϸҠ ōIRPLsŎ ᶤѷ őו֞ Ҡ ϸ ᴮὄҠ ő ♠

ԅ ᾑ  ᵀ ┼őf ₭Ҡ ֑ő ԅ ᴮ ֥ו ¢יי

Ị бֺő ᶃ͛ ő ϸҠṲו֞ Ρ‏ ͛ו֞⁪ ᷄

¢Ϡ ♠ Ṱ ᾙ ϸҠ ϸ ҺӝЛҠ ő ҺҠ ♠

ᾙו ₭ ӝЛő Ḿ ᾙ Ἢő Һ‏▲

ЂőИ ₭ ӝЛ¢ Һᵰ ו 

őḱ ҺҠ ε+   ᾬṲ őᾐ Ḿ ᾙ ו Ḿ ┼ᾭ

 : 

 

ӑӽ őṰ ᾙ ὒ♠ ֑ ו ᵟ ᴳőϠ ӛ

ᴳő♠ ṱᾖ ẇ ῆ Ђᾙ ᴮו  őḱ  εộ

Ѱ ō Ѱ ẅ‌ᶚ Ŏ ו Ḿ ő Ἢőṱᾖ ♠ ᶠ

ו  ōε+ ᶺ ᾙ ו  ŎőИ  
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ᶠ ⱦ ¢ ⅎ ו ⁮ᶠ ᾙ   ş 

 

3-14  ⅎ ו ⁮ᶠ ᾙ    

├ Ṱ ᾙ Ṳ ֞ Ḣ ♠ ֑ ᴳᾑ

ѷṲ ϓᵰ ᵷᵓ ₭ ṱᾖו♠ ¢ 

Ṱ ᾙ ו ‌ ♠ Ṳ őἀ Ṱⱦ

ő‌ Ӊ ⁪ ◦ ͛ ᷄ ¢ ӽőԅ῞ẅ ῄ׆Ἢ ו

ᾭ ᶚ ᴻ ϰ ͛ו ᶝἹ◦ őׅ я ᾭ ᴳѸ∙֑ И

ᶚ͡Š͛╨₆ו ᵟ֑ ő ⱨ ᾭ ⱨ ҝ

ồ ᷄ו֞ ᴄőיי¢ וּ őṰ ᾙ ו ᷄ ş 

¸ б͛ ו şᾙ ו ѵ ֑ ᴳőῢⱦ

ő֑ ᴳ¢ ꜛ ♠י ő

ᵟ ӝ И ◦ ͛ ¢ ᾙ   ▲ᵿő

ṥ ⁮Ṱ Ἲ ő Ṥ Ҟ ӊ¡ Ṥ═֞וṱᾖ

ő║ ᵟ ṱᾖᶚ ¢ 

¸ ᶺ ᴳş őṰ ѵ ᶺ Јἀᶠ ẫ

б ő ᶃᵓᴘ ⁮ⱨוκἹō б͛ ¡ ϸ

Ŏᾙי ᶳ Ἴ ἀ őԅᵷ

ᵿ ו֞ ἀ͛ ¢ 
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¸ ┼κἹᾙ ş ב ῒ ¡ ┼ ῒ őᾚ

┼Ә бֺי 

¸ ẘ ἀ   ᴳşẘ ἀ яו  ֑ ᴳőⱦ   ♠

֑ ᴳőⱦ ѕ ᴳיᴘ ¢ 

¸ я ᴳşᾙ я őῢⱦ   ṵ▲ᶢ  ő

ἁ͛ ᶝἹ ő ῒ ᾙ ϸҠו ᵟ ő

͛ו  ᴳἏ π ¢ 

3.1.4.2 Ṱ ᾙ ͛ ῄ 

Ѕ őֺ ₑѷ Ṱ ᾙ Ỳו ᴳ ῄЅ¢ 

Ѕ3-3  Ṱ ᾙ ᴳ ῄЅ 

ᶺ CVEID ᴳ  ϐ ṵ  ₭ⱨ/  

2022 

CVE-2021-

22279  

ẫ

 

OmniCore robot 

controller  

ABB ₭ⱨ 

CVE-2022-

2242   

ẫ

 

KUKA 

SystemSoftware 

V/KSS Ξϖ 8.2 - 

8.6.5 

KUKA ₭ⱨ 

CVE-2021-

33016   

ẫ

 

KUKA KR C4 

control software 

KUKA ₭ⱨ 

CVE-2021-

33014   

ẫ

 

KUKA KR C4 

control software  

KUKA ₭ⱨ 

CVE-2020-

10635   

 Simulation models 

for KUKA.Sim Pro  

KUKA ₭ⱨ 

CVE-2021-

43990   

֥  FANUC roboguide 

Ξ ϖ

9.40083.00.05 ἀ

 

FANUC ₭ⱨ 

CVE-2021-

43988  

↑Ё  FANUC roboguide 

Ξ ϖ

9.40083.00.05 ἀ

 

FANUC ₭ⱨ 

CVE-2021-

43986 

ᶠ ⱦ

 

FANUC roboguide 

Ξ ϖ

9.40083.00.05 ἀ

 

FANUC ₭ⱨ 
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ᶺ CVEID ᴳ  ϐ ṵ  ₭ⱨ/  

CVE-2021-

43933  

ẫ ֘

 

FANUC roboguide 

Ξ ϖ

9.40083.00.05 ἀ

 

FANUC ₭ⱨ 

CVE-2021-

38483 

 FANUC roboguide 

Ξ ϖ

9.40083.00.05 ἀ

 

FANUC ₭ⱨ 

CVE-2022-

38767 

┴╪Ḏ  VxWorks 6.9 and 7 Wind 

River  

₭ⱨ 

CVE-2022-

23937 

ὓҹ ֘  VxWorks 6.9 and 7 Wind 

River  

₭ⱨ 

2021 

CVE-2021-

32998 

ὓҹ ֘

ᴳ 

R-30iA, R-30iA;  

v7ş v7.20, v7.30, 

v7.40, v7.43, 

v7.50, v.763, 

v7.70 

R-30iB, R-30iB 

Mate, R-30iB 

Compact 

v8ş v8.10, v8.13, 

v8.20, v8.23, 

v8.26, v8.30, 

v8.33, v8.36 

R-30iB Plus, R-

30iB Mate Plus, 

R-30iB Compact 

Plus, R-30iB Mini 

Plus;  

v9ş v9.10, v9.13, 

v9.16, v9.30, 

v9.36, v9.40¢ 

FANUC ₭ⱨ 

CVE-2021-

32996 

ὓҹ ֘

ᴳ 

R-30iA, R-30iA;  

v7ş v7.20, v7.30, 

v7.40, v7.43, 

v7.50, v.763, 

v7.70 

R-30iB, R-30iB 

Mate, R-30iB 

Compact 

v8ş v8.10, v8.13, 

v8.20, v8.23, 

FANUC ₭ⱨ 
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ᶺ CVEID ᴳ  ϐ ṵ  ₭ⱨ/  

v8.26, v8.30, 

v8.33, v8.36 

R-30iB Plus, R-

30iB Mate Plus, 

R-30iB Compact 

Plus, R-30iB Mini 

Plus;  

v9ş v9.10, v9.13, 

v9.16, v9.30, 

v9.36, v9.40¢ 

CVE-2021-

22279 

ᶠ ⱦ ֘

ᴳ 

omnicore c30 

v7.3.2 ἀ Ξϖ 

ABB ₭ⱨ 

 

 

3.1.5  Ṱ ϐ͛ ᷄  

3.1.5.1 Ṱ ϐ͛ ᷄ ḳ  

Ṱ ϐ Ṳ ṥ ӝו ӝḾ ¡ ᵊ¡Ṱ

ầיẅҝ¢₱ őוּ ⱦ ו őӝ ӝḾ ϼה

וּ őеᶳ ⅎ Ҫ ⁮¡MQTT Ṳי őᵷ TCP/IP

͛ ¡ Ḏ ▲ᵿ͛ ᷄י ▲ ¢ֺ őṰ ϐו

͛ו ᷄ ε+ş 

¸  ͛ ᷄  

ϐ Ѱѻ ᶚϻ ¡΅јπ ᴘ ו ⁮ⱨőṱᾖ

⁮ӗ׆ ϐἪő♠ Ν¡ ијӊ⁮ⱨṲ őѷ וᴘ

⁮ⱨε+ UART¡JTAG¡SWD őי Ịᴘ ⁮ⱨ ᶺ ¡f ⱦ

κἹőṱᾖ ♠ ⁮ Ọᴘ ⁮ⱨԅ   ӊ֥ ¡ ┼őИ₭ г

џ ᴳ¡ᶳ ₆ ¢ 

¸ я ͛ ᷄  

я ϐ ẫῑőו Ịя ֑ ֘ ᾑ ῄ ő

Ҡ п ᵟὓ₆֖ κ ͛ו ¢ ϐ₴ẫϖ
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ו Linux¡Android¡ubuntu ҝי яו őִ Έ Ꞌ ő

ṥ Ѱѻ ᾀ ᵓṲ бו őп б ᵓя Ṳ ₭

ἀйΌő κ ϐṲ ♠ו ¢ ṤỌҠ ő ▲ᵿ

͛ б ő♠ ᾀ б͛ ו ᷄ ¢ 

¸ ͛ ᷄  

Ṱ ϐῄ ő Ṱ ϐ ו Ṳ

וּ Ḣ őӝ ῄ ᾙו ͛ ᷄ ▲ ׆ ϐő┴╪Ḏ

ṱᾖ¡ὓҹ ӊ¡ ¡ ᶠ ¡ ¡ ⱨ ¡ ᶠ

¡ ᾪ ᴳיӝ ͛ ᴳ Ṱ ϐ ᵿѷ ¢Ṱ Ἲ

ӝ IT ו ͛ б őӝ ͛ Ṫ ᾙ ¡

κἹőִ Ṱ Ἲ ᾀṪ ♠ ő ┴╪Ḏ ṱᾖ ӝ

͛ б ͛ו ᴳᵓṰ Ἲ ¢ 

¸ ͛ ᷄  

͛ Ṱ ͛ ᾘӓőו ӝ ו ő♠☼ ṵ

κ ¢ѷ ו ᶚ ε+ş ᴮⱣ ¡ ӝ ¡ӝ Ἲ

¡₱╒ ¢ ┼ϓ⁸ҪԍḲőׅ‏ ϐ⁮ ׆

֘ őẫ ᶅᾐ ו ϐ ¡ὐ⅞ ┼Š

┼ϓ ő♠ ׅ Ṱѻ ┼¡ầ ф őϓ ᵓ Šӽ

ὒ ᵓ ῄ¡ ו ᶢṱᾖ¡┴╪Ḏ ṱᾖי¢ 

¸ ┼͛  

ṱᾖ ♠ ֑Ӕ Ṱ║ő ϐ ᴈ ő Ṱ

ᵊ  ֑Ӕו ┼őИᶳ Ἴו Ḿ Š Ọ ¡ ῦ ṱ

ᾖי ᵍ Иᶳ ӝ ו Ḿ ┼ő ԍḲ ┼őׅ Ṳ Š

Ị ϐ ͛ ᴮṲ őṱᾖ ὒ♠ ⁮ԍḲ֑Ӕ ֥ו ő

ᵰ Ṳ ¢ 
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3.1.5.2 Ṱ ϐ͛ ῄ 

3.1.5.2.1  ϐ ᴳ ῄ ┼ 

ṧ┼ ỉỉῑ ͛ ᴳṾ ┼ő⁷ ő 12  2022 ׆

CNVD ו ᵊ ϐ ầו ᴳ֚1422 ׆ ¢ ו ᵊ

ϐ ᴳ ׆֚ 266 Ṥ ő Ṱ ϐ ầ ᴳ 103 ṤőᵓϠ

2021 Ὼḉ 52%¢ Ọ ┼♠ ◒ӊő2022 Ṱ ϐ ᴳ ӊ

֞ḉῺ ő Ṱⱦ ͛ ầוᶅẵ¡ ѕ¡Ђ   őṰⱦ

ầו ͛ Ѱ ¡₆╨ᶚ͡ ᵿ  őṰⱦ ϐו ͛ ᷄ ▲

׆ה ⱦו ¢CNVD ϐ ᵊ ᴳ ᵇᶳв ş 

 

3-15  2014-2022 ϐ ᴳ  

ו ϐ ᵊ͛ ᴳ őṍ ᴳ Ϡ 17%¡ ᴳ Ϡ

28%ő ⁪ 2021 ő ᴳו ἀ Ϡ   ‚¢ 

м л р п мм

мфт

пмп

рно

нсс

л

млл

нлл

олл

плл

рлл

слл

нлмп нлмр нлмс нлмт нлму нлмф нлнл нлнм нлнн

нлмпπнлнн ל
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3-16 ϐ ᴳ ᶳᾳ 

₭ гᶳ ᷄ ő ő♠ ᵿ ┴╪Ḏ ṱᾖ¡ ¡

ὓҹ ӊ¡ ᶠ ᴳ ⁪ᵟ¢ ᴳ ӊ ¡֝ ᾙ¡

י₰ ϐ¢┴╪Ḏ ṱᾖᾱṱᾖ Υᶅ Ђᾙ ṵḎ ᾑ

ᶠ ¢ ε+ӷ Ᵽῦ¡ ֑¡₭Ҡ ֣ꜜőԅᵷ ѷ

Ἴוᶠ ¢ֺ Ṱ ϐ ≈֑ ֞ б͛ ϸ ׅ ו

ᴳő ὓҹ ӊ¡m ӊיő ϐו ὄőׅ ⁮

ᴳ ᵰ ֥ ֑ ת őִ Ọ ᴳ Ḏו ᾙ

Ἇ  ¢ו

 

3-17 ϐ ᴳ  

мт҈

Ҭ
ну҈

ᵞ
рр҈

№

Ҭ ᵞ

Ⱶ
нф҈

פ
п҈

о҈

мф҈

Ḥ
мр҈

‖ ₮
п҈

п҈

ᴺ
н҈

פ ῀
м҈

ῒז
мф҈
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3.1.5.2.2 ϐẘ ᷄ ῄ ┼ 

ΩΩ͛ ṷ ᾬ ѷ ו 103 ꜝṰ ϐōε+ ầ¡

͛ᶝ ¡ ᴮ ΅ ᵊ¡ Ŏי ῄ 297 ꜝẘ őԅ Ḿ ΅

ј¡CVE ᴳ¡ᵰ ֥ ¡͛ י ᵇᵓṥṤ ϐוẘ ₭ ᶳ

¢ ῄἪѷ וẘ ᷄ ¢ 

 

3-18  ϐẘ ᷄  

ѷ ͛ו ᷄ ε+͛ ὓ₆ᾙ ¡CVE ᴳ¡ ᴮḎ ᷄ ΅

ј¡ ֥ ᷄  ¢י

♠ ő֞еᶳẘ ᴻ֑׆◒ ▲ ͛ ὓ₆ᾙ ᷄ו ¢ֺ я

ṵ Ἇᵟ͛ ὓ₆֖ őε+şCANARY¡NX¡RELRO¡PIE¡FORTIFY

ő▲ᵿי ҝѰ ▲ᵿ¡ј Ἢő ֺ▲ я ṵ͛ו

֖ Ὼ ᴳּ֣וו ͛ ᷄ ¢ 

₦ ő ὒ ẘ  ͛ ΅јő ᵓѷ וб͛ ᷄ ₭

΅јőε+ ϸ ¡SSH ͛ ᷄ ¡FTP ͛ ᷄ ¢י ő ϸ

΅ј ḁ‏ ϸ ֥ ¡ ┼   ő ♠ ᾀπ ῒ ¢

ϐ ő Ị▲ SSH Ḏ ő ♠ Ọ SSH ט Ҡ

ӥ ᴆ

/±9

ף

ᴆ ᴆ

ף

פ

ᴆ № ≢

ῃ └

ꜚ Ⱶ

ᴆ
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Ḏ őṱᾖ ♠ ᾐה root ¢FTP őו Ị

ἂ ו Ἴ ő≤ ♠ Ἴ₭ ӝ¡ ¡f י Ḿ

я ¢ 

3.2 Ṱ Ἲ ῄ 

3.2.1 Ṱ Ἲ  

3.2.1.1 Ṱ Ἲ ͛ ᷄ ḳ  

Ṱ Ἲ Иб ᴿ Ἲ ὐ⅞ו Ṥ ő ӽőӝ Ἲו

ᴳ᷄ őᴻ ᾀ б љԀᵓ Ṱ Ἲ ὐ⅞ ו ᾙ¡ ¡ṥ

ҝ ồ¢ 

ἂф◦ Common Vulnerabilities & ExposuresōCVEŎ¡National 

Vulnerability DatabaseōNVDŎ¡ ỉỉῑ ͛ ᴳṾ ōCNVDŎ

ᾭỉῑ ͛ ᴳⱳōCNNVDŎ ᵿвו ᴳ ő♠ ő2022׆◒ ו

Ἲ ᴳ Ҟ ῒ ő⁷ 2022 12 ő ỉỉῑ ͛

ᴳⱳōCNNVDŎ ᴳ      23007 Ṥőỉῑ ͛ ᴳ ōCNVDŎ

ᴳ 23942 Ṥő 3-18 ἀ 3-19 ş 

 

3-19  2021 CNNVD ᴳ  

тноо
уупо

тумс утмл

мруфу мснст
мтсуо мтфлл

нлтфл

ноллт

л

рллл

млллл

мрллл

нлллл

нрллл

нлмо нлмп нлмр нлмс нлмт нлму нлмф нлнл нлнм нлнн
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3-20  2021 CNVD ᴳ  

3.2.1.2 Ṱ Ἲ ͛ ῄ 

ф◦ CNVD2022 ᴳ ῄ ┼őԅṰ Ἲ ᴳו ồי

ᾳ Ꞌ¡Ѱ ¡ ᵿ ᶚי ᵓ 2022 ᴳ₭ ῄᶳ ¢ 

1Ŏɔ CNVD2022 ᴳ ┼ ῄᶳ őהӊ Ѱ ῄ֘ ¡

֘ ¡Ϸₑ  ֘ ¡ᶠ ֘ ¡ ꞋӘ ֘ ¡ ֘ ¡↕

 ¡ὐ⅞֘ ¡ ֘ ¡ ֘ őיי ║ ᶳв 3-20 ş 

 

3-21  2022 CNVD ᴳѰ ῄ  

ттфн
фмно умсф

млолт

мрпуо
мплпо

мрфпт
муллп мурфп

нофпн

л

рллл

млллл

мрллл

нлллл

нрллл

олллл

нлмо нлмп нлмр нлмс нлмт нлму нлмф нлнл нлнм нлнн

῀ Σ 
нтΦпл҈

Σ 
мΦмл҈

’ Σ 
лΦлл҈

ᴆ

Σ 
оΦмл҈

Σ лΦлл҈

Ԉ ᴆΣ лΦнл҈
Σ лΦлл҈

Σ
суΦмл҈

ῒז Σ лΦлл҈

2022 ֟

῀ ’

ᴆ Ԉ ᴆ

ῒז
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2Ŏ ἂ◦ cnvd ᴳő‏ ᴳᶳ ṍ ¡ מ¡ Ṥי

ᾳő őṍ ᴳ Ϡ 35.1%ő ᴳ Ϡ 53.8%őמ ᴳ

Ϡ 11.1%ş 

 

3-22  2022 ᴳ ồҠᵇᶳв  

3Ŏ ῄ 2022 ᴳ ᵿ ő♠ᶳ ו

¡ẫ ᶠ ᾐ ¡ ו Ḳ¡┴╪Ḏ ¡ Ἴᶠ

ᾐ ║őי ᶳв ő♠ ׆◒ Ϡ ו45.5% ו

װ─ ¢ 

 

3-23  2022 ᴳ ᵿ  

ᵞ
ммΦмл҈

Ҭ
роΦул҈

орΦмл҈

2022 №

ᵞ Ҭ

нтΦсл҈

лΦол҈
Ḥ

прΦрл҈

Ḥ ḱ

мнΦмл҈

Ⱶ
мпΦлл҈

ῒז
лΦрл҈

лΦмл҈

нлнн
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3.2.2  Ђ ₆ ͛  

3.2.2.1 Ђ ₆ ͛ ᷄ ḳ  

Ṱ Ἲ Ђ ₆ Ṱ Ἲ ו ҝеᶳ¢

ỉṰ Ἲ Ђ ‌ ԅ0ו1׆ ¢ψ™¡ Ố¡Ẳ ¡ ¡

ủ ֞ỉῑᴤᾳ⁹ᴄ ר 2018  ő Ṳ г ϐő

Handle ỉΈṧ⁹ᴄ¡OID(Object Identifierőᵓ Ђ ḋ)ỉΈ י

ᵓ⁮¢⁷ 2021 őӑ5֞ᴤᾳ⁹ᴄר ő ™ἀỂ ֞ ϐ⁹ᴄῒꜛ

‌ ¢ ỉᵽᾳ⁹ᴄ 156ṤőḠḵ25Ṥ ō ¡ Ŏő ᾭ30Ṥ

őḎ ₱3 ῑő ῄЂ ї 500 ¢Ṱ Ἲ Ђ

ὄ Ѱẫⱦ¡ ὄ Ѱ¡ ẫ ¡ ᴮὄ ϐẫ ᶚי

ő ᴮЂ е ҀỌ200 ő ᴈЅי

ẵ ¢ 

ԅЂ ő◒וּ ṤṰ Ἲ Ђ ₆ ¡Ẹ⁹ᴄ¡ỉῑᴤᾳ⁹ᴄ׳

ᵽᾳ⁹ᴄἀ ⁹ᴄ ҝő Ẹ⁹ᴄ׳ ᵓ ṵ₆ Ḏ ő ῞ẅ

ҝ ş 

 

3-24  Ṱ Ἲ Ђ ₆ ῞ẅ 
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ϖ ┬„ Ṱ Ἲ Ђ ⁹ᴄ͛ ő Ọᵓ ΑṤᵽᾳ⁹ᴄᾭеᶳ

₭Ẹ⁹ᴄ׳ ᶳ őᵿ ⁹ᴄ֑ ┼͛ ¡ ͛ ¡Ḏ ͛ ᵟי ͛

¢ 

3.2.2.2 Ђ ₆ ͛ ῄ 

3.2.2.2.1 ┼͛  

3.2.2.2.1.1 ⁹ᴄ  

Ṱ Ἲ Ђ ṵ׳Ẹ֥ џ ⁮ⱨő Ọ⁮ⱨ♠ Ђ ₆

џ ¡ Ё ő ẇᾐ Ṱ Ἲ Ђ ᵽᾳ⁹ᴄ¡

⁹ᴄ ¢ 

֥ ő♠ ᵓ⁹ᴄ ₭ џ ő⁮ⱨ ⱦ ő♠

Ọ¢ 

 

 

џ ₅Ị ş 
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Ọᴘ ᾐ ᵍ ő♠ᾐ ᴄ IP ᾭḎ ᵊⱨ ş 

 

3.2.2.2.1.2 Ђ ┼  

Ọᾐ ᴄ őϸ Ђ ōHandleŎ Ṱ║ő♠ ᵓЂ

⁹ᴄו ┼џ ő ṧ┼ϸ ẵ ő♠ ┼Ё őׅ Ђ ┼

¢ ő♠ ᵓ ᴧ ᴄᵿ ║ ϸ ẵ Ђו ő јЂ ₆ ┼¢ 
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