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引言/导读 

中国电信股份有限公司北京研究院是中国电信集团公司为适应集团公司发展和电信市

场竞争需要，于 2001 年 4 月 18 日挂牌成立的科研机构，旨在成为集团公司以及各省级

公司的企业决策智库、技术创新引擎和产品创新孵化器。研究院主要研发领域包括通信信

息技术发展趋势与战略研究；通信信息技术发展政策研究；企业决策科学研究；企业战略

发展研究；通信网络、技术与业务发展规划研究；通信技术体制和标准研究；通信信息新

技术、新设备和新产品的入网测试评估；网络管理和业务管理等支撑系统的开发；应用软

件研究与系统集成；通信信息新产品和增值业务的开发和推广；信息情报研究等。 

东方电气集团科学技术研究院有限公司（简称 “东方研究院” )是中国东方电气集团

有限公司旗下唯一上市公司东方电气股份有限公司的全资子公司，由 2007 年成立的中国

东方电气集团有限公司中央研究院改制设立。东方研究院是国家高新技术企业，国家海外

高层次人才创新创业基地，四川省博士后创新实践基地，是中国智能制造产业创新技术战

略联盟常务理事，核电智能装备与机器人技术创新联盟理事单位，是东方电气集团的顶层

研发平台、技术创新中心、科技成果孵化中心和科技人才高地。东方研究院秉承“共创价

值、共享成功”的宗旨，努力成为国际一流的绿色智慧能源技术供应商、新兴产业孵化器、

战略决策智囊团，为用户提供先进的技术、优质的服务、满意的产品，引领智慧能源科技，

驱动绿色创新发展。 

中国信息通信研究院（以下简称“中国信通院”）始建于 1957 年，是工业和信息化

部直属科研事业单位。近年来，为适应经济社会发展的新形势新要求，围绕国家“网络强

国”和“制造强国”战略，中国信通院着力加强创新，不断拓展研究的广度和深度，在

4G/5G、工业互联网、智能制造、移动互联网、物联网、车联网、云计算、大数据、区块

链、人工智能、未来网络、虚拟现实/增强现实、智能硬件、网络与信息安全等方面进行

了深入研究与前瞻布局，聚焦国家重大战略需求，在信息通信业和信息化与工业化融合领

域的战略及政策研究、技术创新、产业发展、安全保障、国际合作等方面发挥了重要作用，
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推动了工业互联网、互联网+、宽带中国、信息消费等一系列重大战略与政策的出台和各

项重大任务的实施，有力支撑了国家网络强国和制造强国建设。尤其是在工业互联网领域，

建有工业互联网平台创新与测试验证重点实验室，积极开展基础理论、创新模式、关键技

术与标准、应用试验验证与评估测试等研究。 

一、 关键词 

工业数据空间，可信流通，区块链，安全硬件执行环境 

二、 测试床项目承接主体 

2.1. 发起公司和主要联系人联系方式 

发起公司为：中国信息通信研究院 

联系人：赵志海，13825233551，zhaozhihai@caict.ac.cn 

刘迎，18610885074，liuying7@caict.ac.cn  

 

2.2. 合作公司 

中国电信股份有限公司北京研究院 

东方电气集团科学技术研究院有限公司 

三、 测试床项目目标 

基于工业数据空间的可信流通测试床是为了测试异地环境中，高端机械制造行业 CAD 模型数据是

否可以安全可信传输，包括但不限于数据所有者可以控制数据不被发送给第三方、数据所有者可

以根据需求在一定时间内撤回数据、数据所有者可以实现对数据使用状态的全程监控。 

四、 测试床方案架构 
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4.1. 测试床应用场景 

测试床适用于异地企业之间工程模型数据的可信传输。目前在进行异地工业数据传输时，

由于数据敏感度较高，数据提供方为保障数据隐私性，会使用较为复杂的传输审批机制，

导致数据共享效率较低，因此需要能提升效率的可信传输解决方案。测试床能在保障数据

可信使用的前提下，有效简化传输流程，降低工业数据跨企业传输的成本。 

4.2. 测试床架构 

测试床解决工业数据可信流通问题，在 AII 总体架构中属于安全功能视图中的数据保密性，

即工业数据在数据提供方可控的情况下传递给使用方，并知晓使用情况。 

4.3. 测试床方案 

可信流通测试床的理论基础来自工业数据空间。工业数据空间的概念起源于德国，其理念

是通过一系列技术与管理手段综合构建一套完整的数据流通与共享使用体系，目标是在允

许数据接收方使用数据的同时保证数据提供者的数据隐私性，解决数据共享使用需要暴露

数据，侵犯敏感数据的隐私性这一关键问题，实现数据的可信流通、可信使用。 

可信流通测试床基于工业数据空间体系搭建，测试内容为工业 CAD 模型数据在可通信系

统之间的安全可信传输；同时测试数据提供方在数据传输完成后，能否实现对数据的持续

控制。 

可信流通测试床可以概括为下图 1 所示的一套软硬件集成方案： 

数据提供方

主机环境

数据接受方
主机环境

工业数据空间

可通信网络

数据可信传输通道

软件化

连接器

软件化

连接器

数据

 

图 1 可信流通测试床方案示意图 
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测试床包括数据提供方与数据接收方二者的计算机主机环境、二者主机环境之间的可通信

网络、部署于二者主机环境上的软件化连接器。 

根据上述方案描述，可信流通测试床的架构分为物理层、网络层与应用层，如图 2 所示： 

物理层  环境需求

网络层  通信连接

应用层  软件开发

 

图 2 可信流通测试床方案架构示意图 

物理层涵盖数据提供方、数据接收方二者所有的主机需求并承载软件运行环境；网络层解

决二者之间的网络通信能力；应用层根据工业数据空间技术体系，开发对应软件并在二者

的主机环境上实地部署运行。 

测试床的可信流通基于技术手段和管理体系两方面约定。在管理上，如上图 1 所示，工

业数据空间覆盖的所有介质，通过互信协定被视为一个封闭的可信环境，包含可信主机上

部署的可信连接器、可信网络、可信数据传输协议，数据在该环境内完成的数据传输是可

信的。在技术上，工业数据空间体系设计了数据被接收后，数据提供者在接收端连接器对

数据的持续控制能力，并能获得反馈消息。 

4.4. 方案重点技术 

目前，国内外对于工业数据空间的核心研究点之一是利用软件技术构建企业级的连接器，

使两个或多个连接器能基于互联网或局域网在彼此之间实现数据传输操作，同时在连接器

内部保证数据的传输可信并实现数据的持续控制。连接器的构建也是本次测试床方案研究

的重点技术，方案拟通过构建两个企业级的连接器，实现 CAD 模型数据的可信传输，并

进一步探索 CAD 数据在连接器内可实现的数据控制能力。 

连接器的基本架构如图所示： 
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连接器

可运行

应用实例

应用

发布中心

可运行
应用实例

Docker

操作系统

硬件

 

连接器基于 Docker 容器技术实现，允许来自应用发布中心（App Store）/开发者本地编写

的应用实例通过 Docker 部署并在连接器工作过程中执行，实现不同的功能，如完成数据

传输的消息存根和清算等。 

测试床基于工业数据空间的现有流程机制和协议标准，组合式引入多项开源软件技术支撑

连接器的具体实现，主要使用的开源软件技术包括： 

基于 Karaf 的容器部署技术：Karaf 提供了一个轻量级的 OSGi 容器，用于部署各种组件或

应用程序。在本次测试床方案中，Karaf 被引入作为连接器各个功能模块部署的基座。 

基于 Camel 的路由与数据转发技术：Apache Camel 是开源的路由引擎构建器，允许用户

在系统间自定义路由规则完成通信。在本次测试床方案中，Camel 是实现连接器路由功能、

数据转发功能的核心技术，并集成工业数据空间 IDSCP 协议的自定义组件。 

基于 Docker-Compose 的容器管理技术：Docker-Compose 是开源的容器管理工具，由于工

业数据空间在官方文档中提倡使用 Docker-Compose 进行软件启动管理，因此在本次测试

床方案中也引入该技术进行容器管理。 

4.5. 方案自主研发性、创新性及先进性 

可信流通测试床是由中国信通院牵头，联合中国电信研究院、东方电气研究院共同构建的

软硬件集成方案。测试床的实施方案由参与项目的三方经过需求分析、关键技术验证和可

行性分析后研讨得出；测试床的软件部分由中国电信研究院、中国信通院基于工业数据空

间理念与开源代码自主开发，以上工作均体现了测试床方案的自主研发性。 
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可信流通测试床是中国信通院牵头下，基于工业数据空间技术体系，在工业生产场景内落

地的首批测试验证类项目。与工业数据空间官方公布的范例相比，本次测试床在数据传输

方面着重验证二进制文件等 CAD 模型文件的可信传输，是工业数据空间技术拓展到实际

工业生产中的一次新型探索，因此测试床方案具有创新性和技术运用的先进性。 

4.6. 方案安全风险控制 

可信流通测试床的关键组件，是部署在数据提供方与接受方主机上的连接器，它承担了路

由选择、数据转发、可信传输等关键功能，是测试床方案的核心。由于工业数据空间体系

对数据的可信传输，是基于连接器的封闭式环境实现的，因此连接器也是最容易因外部攻

击导致功能被破坏的组件。 

基于上述原因，测试床方案的安全风险应对模型如下图所示，主要是构建连接器的安全风

险应对模型。在物理层，应通过故障检查机制保障计算机主机的安全工作。在网络层，通

过在网络内引入防火墙技术可以实现网络安全保护，在各个网络的边界均安装防火墙，并

实施相应的安全策略控制。在应用层，连接器所依赖的操作系统环境应具备计算机病毒防

范、系统漏洞扫描、黑客入侵检测等软件能力，构建合理、完善的软件安全保障体系。 

测

试

床

安

全

病毒防范

漏洞扫描
入侵检测

网络防火墙

安全策略

主机故障检查物理层

网络层

应用层

 

图 3 测试床方案安全风险应对模型 

五、 测试床实施部署 

5.1. 测试床实施规划 
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2020.09 – 2020.10 与需求方沟通了解需求和痛点，完成需求分析，明确测试床实施目标，

撰写实施计划文档。 

2020.10 – 2020.10 与需求方协商实施细节，选择实施环境、设计部署方案、规划测试项目，

撰写部署方案文档。 

2020.11 – 2021.01 完成测试床在实验环境下的部署和功能验证（自定义路由规则、加密文

件传输、自定义安全控制策略等），撰写测试报告。 

2021.01 – 2021.04 在生产环境下完成基础支撑和保障环境准备，包括完成网络环境配置和

测试，使之具备测试床的部署和测试条件。完成测试床在生产环境的部署启动，并按照进

行实施方案进行相关功能验证，记录验证结果并撰写测试报告。 

5.2. 测试床实施的技术支撑及保障措施 

测试床实施所需要的支撑保障，主要是由目标主机提供适用于测试床部署的软硬件环境及

网络通信环境，具体细节要求如下： 

硬件环境： 四核 CPU，16G 内存，50G 硬盘； 

系统环境：CentOS 7.5 或 Ubuntu 18.04； 

网络环境：发送/接收端网络畅通（TCP/IP），保证 4MB 带宽； 

软件环境：docker (version 19.03)、docker-compose (version 1.26)； 

编译环境：Eclipse (Version 4.16)； 

5.3. 测试床实施的自主可控性 

工业数据空间测试床的主体，数据可信连接器的源代码使用 Java 语言在 Eclipse 集成开发

环境中完成代码的编写的编译打包，可以通过在工程中修改或添加自定义代码实现功能的

修改或增加。 

测试床使用开源的 docker 容器技术和 docker-compose 容器管理工具进行编排、部署和启

用，可以通过修改 yaml 配置文件实现对部署方式、部署架构和网络连接配置的调整。测

试床使用的数据安全机制来自于连接器的数据安全策略处理机制，其源代码包含在项目工

程之中，在使用时可以使用恭泰加载配置文件的方式实现安全策略的实时设置和更新。数

据路由规则文件同样使用外挂的方式，实现测试床的数据链路的自主构建或修改。 
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综上所述，工业数据空间测试床从源码编写编译，到实施部署运行，再到修改配置调整的

全生命周期都具备自主可控性。 

六、 测试床预期成果 

6.1. 测试床的预期可量化实施结果 

测试床方案的预期量化指标包括两部分：第一部分是 CAD 模型数据通过连接器进行可信

传输的传输速率，该指标在数据可信流通连接测试中体现。第二部分为数据传输后，数据

安全策略的持续时间量化，在数据传输后的控制能力验证中进行测试。 

6.2. 测试床的商业价值、经济效益 

测试床建成后可以有效降低工业数据跨企业传输的成本，例如异地工厂间不再需要专人进

行敏感数据传递，节约人力、物力与时间成本。 

6.3. 测试床的社会价值 

测试床建成后有望为工业数据实现跨企业的安全可信传输提供一套全新的解决方案，以技

术手段充分促进数据共享流通生态建设，助力数据要素价值充分释放。 

6.4. 测试床初步推广应用案例 

该测试床正在东方电气集团下属的两家企业间进行探索应用，一家为东方电气集团科学技

术研究院有限公司，用三位模型数据进行二次开发利用等；一家是位于德阳的东方电机，

主要负责电机模型设计与仿真。两家公司数据安全可信传输的需求较为强烈，这也是测试

床建设的核心场景。 

 

七、 测试床成果验证 

7.1. 测试床成果验证计划 

可信流通测试床的验证计划如下： 
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拟根据测试床在工业生产环境内进行可信传输后，数据接收方接收数据的可用性、数据传

输实际速率、数据传输完成后的持续控制能力三个维度，验证测试床基于工业数据空间技

术体系的实际使用效果。 

7.2. 测试床成果验证方案 

可信流通测试床验证方案如下： 

在实验环境下开发满足测试床需求的连接器并完成功能测试，在工业生产环境的计算机主

机中完成测试床搭建，随后开启 CAD 模型文件的传输。 

在 CAD 模型文件的传输过程中监控数据传输速率，用于评价测试床的时间性能。 

在数据接收端使用专用软件（如 SolidWork），确认 CAD 模型文件在完成传输后是否保持

数据完整性和可用性，用于评价数据可信传输的效果。 

文件传输完毕后，在数据接收端检验连接器的配置规则是否如期实现，用于评价数据提供

方在连接器内对数据的持续控制能力。 

八、 与已存在 AII 测试床的关系 

本测试床涉及到工业数据安全可信传输领域，与之前已经审批过的测试床关联关系较弱，

具有较高的研究与应用价值。 

九、 测试床成果交付 

9.1. 测试床成果交付件 

测试床最后提供的交付件为一套工业数据可信传输测试验证平台，其成功标准为高端机械

制造行业的 CAD 模型数据经过平台可以实现安全可信传输，包括但不限于以下的过程：

数据所有者可以控制数据不被发送给第三方、数据所有者可以根据需求在一定时间内撤回数据、

数据所有者可以实现对数据使用状态的全程监控。 

测试床建成后的成果将是一项发明专利。 

9.2. 测试床可复制性 
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测试床成果可复制应用于机械、电力、装备、能源、石化等各个工业领域，其主要测试应

用场景为工业数据跨企业的安全可信传输。 

9.3. 测试床开放性 

测试床建成后可以在上下游企业间进行复制推广，如装备行业中上游供应商的数据可以可

信传输到中游的整机制造商中，保障数据不会泄漏到同行竞争对手。 

 

十、 其他信息 

10.1. 测试床使用者 

中国电信股份有限公司北京研究院负责具体代码编写、解决方案部署、后续运营技术支持

等工作；东方电气集团科学技术研究院有限公司负责提供具体场景、相关测试的用例文件、

及后续使用测试床进行多场景的可信测试。 

10.2. 测试床知识产权说明 

由中国信息通信研究院、中国电信股份有限公司北京研究院、东方电气集团科学技术研究

院有限公司三方共同所有 

10.3. 测试床运营及访问使用 

测试床将部署于工业互联网产业联盟，由中国信息通信研究院、中国电信股份有限公司北

京研究院、东方电气集团科学技术研究院有限公司三方共同运营，其中电信提供技术支持。

对测试床的访问使用需经过申请同意，并通过付费、知识产权共享等方式有条件使用。 

10.4. 测试床资金 

测试床建设资金来源于发起方中国信息通信研究院。 

10.5. 测试床时间轴 

当前已经三方已经进行多次对接沟通，明确了测试床建设方案与架构，并撰写了实施计划

文档，确定了实施环境和需要部署的方案文档。 



面向 3D 模型可信共享流通的工业数据空间测试床 

 - 11 - Version 0.1 

2020 年 11 月：完成测试床在实验环境下的部署和功能验证（自定义路由规则、加密文件

传输、自定义安全控制策略等），撰写测试报告。在生产环境下完成基础支撑和保障环境

准备，包括完成网络环境配置和测试，使之具备测试床的部署和测试条件。 

2020 年 12 月：完成测试床在生产环境的部署启动，并按照进行实施方案进行相关功能验

证，记录验证结果并撰写测试报告。 

2021 年 1-3 月：开始进行实例研究，并不断拓展测试范围，包括增加新的测试模型、探

索全新环境下的测试验证过程。 

本测试床是一个需要长期研究和不断测试进行完善的项目。 

10.6. 附加信息 

该测试床的建设面向对象为高端机械制造行业，未来可逐步推广至能源、电力等行业中，

为各行业开放数据与促进流通共享提供全新的解决方案，充分促进数据价值释放。 


