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声     明 

本报告所载的材料和信息，包括但不限于文本、图片、数据、观

点、建议，不构成法律建议，也不应替代律师意见。本报告所有材料

或内容的知识产权归工业互联网产业联盟所有（注明是引自其他方的

内容除外），并受法律保护。如需转载，需联系本联盟并获得授权许可。

未经授权许可，任何人不得将报告的全部或部分内容以发布、转载、

汇编、转让、出售等方式使用，不得将报告的全部或部分内容通过网

络方式传播，不得在任何公开场合使用报告内相关描述及相关数据图

表。违反上述声明者，本联盟将追究其相关法律责任。 
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前  言  

本标准是工业互联网标识解析系列标准之一。  

——工业互联网标识解析 二级节点技术要求  

——工业互联网标识解析 二级节点测试规范  

——工业互联网标识解析 国家顶级节点与二级节点对接技术要求 

——工业互联网标识解析 国家顶级节点与二级节点对接测试规范  

随着技术的发展，还将制定后续的相关标准。  
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工业互联网标识解析 国家顶级节点与二级节点对接测试规范 

1 范围 

本标准规定了二级节点接入国家顶级节点的测试通用要求和测试方法，包括对接测试和安全测试。 

本标准适用于二级节点接入国家顶级节点的能力测试和技术指标验证，指导接入测试工作执行。 

2 术语和定义 

下列术语和定义适用于本文件。 

2.1  

标识解析国家顶级节点  National-Level node of identification and resolution 

是指面向一个国家或地区提供顶级标识解析服务，以及标识备案、标识认证等管理服务的公共节点。 

2.2  

标识解析二级节点 Secondary-Level node of identification and resolution 

是指面向特定行业或者多个行业提供标识服务的公共节点。 

2.3  

主数据  Master Data 

按照元数据定义，根据实际业务填充的标识属性值。 

 

3 缩略语 

下列缩略语适用于本文件 

UDP：用户数据报协议（User Datagram Protocol) 

TCP：传输控制协议（Transmission Control Protocol） 

IPv4：互联网通信协议第四版（Internet Protocol version 4） 

IPv6：互联网通信协议第六版（Internet Protocol version 6） 

TLS：安全传输层协议（Transport Layer Security） 

HTTP：超文本传输协议（HyperText Transfer Protocol） 

HTTPS：超文本传输安全协议（Hyper Text Transfer Protocol over SecureSocket Layer） 

4 对接测试 

4.1 接入申请测试 

4.1.1 测试内容 

检查是否提供了以下功能： 

a) 二级节点接入申请； 

b) 企业节点接入申请。 

4.1.2 测试规程 

按以下步骤进行测试： 

a) 二级节点接入申请： 
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1） 检查二级节点是否支持向国家顶级节点提交包括二级节点责任主体基本信息、所属行业、

联系人等注册主体数据以及解析路由等解析记录数据； 

2） 检查二级节点是否支持二级节点责任主体信息及其配置信息变更，并向国家顶级节点同步

变更申请； 

3） 检查二级节点接入申请协议是否支持 VAA、DID、GS1、Handle、OID、Ecode等标识体系中

的至少一种标识注册机制。 

b) 企业节点接入申请： 

1） 检查二级节点是否支持企业节点提交包括企业节点责任主体基本信息、所属行业、联系人

注册主体数据以及解析路由等解析记录数据，并上传到国家顶级节点； 

2） 检查二级节点是否支持企业节点企业信息或配置信息变更，并同步到国家顶级节点； 

3） 检查二级节点接入申请协议是否支持 VAA、DID、GS1、Handle、OID、Ecode等标识体系中

的至少一种标识注册机制。 

4.1.3 判定准则 

二级节点应支持接入申请的测试内容，通过测试规程各测试步骤，则本测试为“未见异常”，否则

为“不符合要求”。 

4.2 数据同步测试 

4.2.1 测试内容 

检查是否提供了以下功能： 

a) 标识统计数据同步； 

b) 元数据同步； 

c) 主数据同步。 

4.2.2 测试规程 

a) 标识统计数据同步： 

1） 检查二级节点是否支持将企业节点数、标识注册量、解析量等数据信息同步到国家顶级节

点； 

2） 检查二级节点是否支持按企业、行业等维度进行标识注册量统计分析，对标识应用数据分

析和挖掘，并将统计结果上报到国家顶级节点； 

3） 检查二级节点标识注册解析统计数据同步是否支持每小时的最小同步周期； 

4） 检查二级节点标识注册解析统计数据同步是否支持每周，每月，每年的同步周期； 

5） 检查标识注册解析统计数据格式是否符合《工业互联网标识解析 国家顶级节点与二级节

点对接技术要求》附录 A.3和 A.4的规定。 

b) 元数据同步： 

1） 检查二级节点是否支持接收国家顶级节点创建和下发的核心元数据和行业元数据，并下发

给企业节点； 

2） 检查二级节点是否支持向国家顶级节点申请元数据更新，并下发企业节点； 

3） 检查二级节点能否支持企业节点对元数据进行数据项扩展。 

c) 主数据同步： 

1） 检查二级节点是否支持企业标识按照核心元数据填写标识主数据，并将标识主数据同步至

国家顶级节点； 

2） 检查标识主数据同步是否支持 24小时最小同步周期； 

3） 检查标识主数据同步是否支持全量和增量同步方式； 
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4） 检查主数据格式是否符合《工业互联网标识解析 国家顶级节点与二级节点对接技术要求》

附录表 A.5的规定。 

4.2.3 判定准则 

二级节点应支持数据同步的测试内容，通过测试规程各测试步骤，则本测试为“未见异常”，否则

为“不符合要求”。 

4.3 运行监测测试 

4.3.1 测试内容 

检查是否支持了如下功能： 

a) 国家顶级节点的运行监测； 

b) 二级节点的运行监测响应； 

c) 二级节点的运行监测； 

d) 企业节点的运行监测响应。 

4.3.2 测试规程 

按以下步骤进行测试： 

a) 国家顶级节点的运行监测：检查国家顶级节点是否支持监测二级节点及企业节点的运行状态。 

b) 二级节点的运行监测响应： 

1) 检查二级节点是否开放解析 IP 和端口，能够接收和响应国家顶节点的监测请求，并实时

响应； 

2) 检查二级节点是否支持将解析运行日志、运行状态和安全状态等信息上报到国家顶级节

点； 

3) 检查二级节点的运行状态和安全状态信息是否上报时间间隔是否不超过 5分钟； 

4) 检查数据格式是否符合《工业互联网标识解析 国家顶级节点与二级节点对接技术要求》

附录表 A.4规定。 

c) 二级节点的运行监测：检查二级节点是否监测企业节点运行状态。 

d) 企业节点的运行监测响应： 

1) 检查企业节点是否开放了 IP和端口，能够接收和响应二级节点的监测请求，并实时响应； 

2) 检查的企业节点是否将解析运行日志、运行状态和安全状态等信息上报到二级节点； 

3) 检查企业节点的运行状态和安全状态是否信息上报时间间隔是否不超过 5分钟。 

4.3.3 判断准则 

国家顶级节点、二级节点以及其下的企业节点应支持运行监测的测试内容，国家顶级节点、二级节

点以及其下的企业节点通过所有测试步骤后则“未见异常”，否则为“不符合要求”。 

4.4 应急接管测试 

4.4.1 测试内容 

检查是否支持了如下功能： 

a) 启动接管 

b) 节点恢复 

4.4.2 测试规程 

按以下步骤进行测试： 
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a) 启动接管 

1) 检查二级节点发生异常时，国家顶级节点是否能够启动接管； 

2) 检查二级节点提出退出运营申请时，国家顶级节点是否能够启动接管。 

b) 节点恢复 

1) 检查二级节点启动恢复流程后，是否能够通知国家顶级节点； 

2) 检查二级节点启动恢复流程后，是否能够从国家顶级节点下载二级节点数据； 

3) 检查二级节点从国家顶级节点下载的数据完整性和一致性； 

4) 检查二级节点启动恢复流程后，服务恢复是否正常运行。 

4.4.3 判定准则 

二级节点应支持应急接管的测试内容，通过所有测试步骤后则“未见异常”，否则为“不符合要求”。 

5 安全要求测试 

5.1 安全传输 

5.1.1 测试内容 

检查是否支持如下功能： 

a) 安全通道； 

b) 数字证书。 

5.1.2 测试规程 

按以下步骤进行测试： 

a) 安全通道 

1) 检查接入申请、数据同步、运行监测和应急接管通信是否支持数据加密。 

b) 数字证书 

1) 检查接入申请、数据同步、运行监测和应急接管通信是否支持数字证书； 

2) 检查运行监测通信是否支持加密算法。 

5.1.3 判定准则 

二级节点应支持安全传输的所有测试内容，二级节点支持所有测试步骤后则“未见异常”，否则为

“不符合要求”。 

5.2 接入认证 

5.2.1 测试内容 

检查是否支持二级节点应支持接入认证机制。 

5.2.2 测试规程 

按以下步骤测试二级节点应支持接入认证机制； 

a) 检查二级节点与国家顶级节点间是否具备接入认证机制； 

b) 检查二级节点与企业节点间是否具备接入认证机制的签名； 

c) 检查二级节点是否能通过递归节点的接入认证。 

5.2.3 判定准则 

二级节点应支持接入认证的所有测试内容，二级节点通过该项目所有测试步骤后则结果为“未见异
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常”，否则为“不符合要求”。 

 

 

 

 


